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A B S T R A C T  

Artificial intelligence has made significant changes in human life and one of the most important areas affected by this technological 

progress is the area of war and violent conflicts between states. Hence, understanding of its dimensions and consequences is 

necessary to manage future conditions. The research question is, from the perspective of the strategic policies of the American, 

Russian and Chinese states, what effect does artificial intelligence have on the nature of war? In this research, the method of 

qualitative content analysis was used using MaxQD software. The results of the research show that from the point of view of the 

three states, all three indicators of the nature of Clausewitz's war undergo positive and negative changes under the influence of 

artificial intelligence. The changes that cause the transformation of the tools, methods and features of war between the states and 

this transformation makes it more necessary to redefine the security strategy of the states to face the threats. 
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است، هایی که تحت تأثیر این پیشرفت فناورانه قرار گرفته  ترین حوزههوش مصنوعی تغییرات چشمگیری در زندگی بشر ایجاد کرده و از مهم 
  .ها است. از این رو، شناخت دقیق ابعاد و پیامدهای آن برای مدیریت شرایط آینده ضروری استآمیز میان دولتحوزه جنگ و منازعات خشونت

های آمریکا، روسیه و چین، هوش مصنوعی چه تأثیری بر ماهیت جنگ دارد؟ برای  های راهبردی دولتسؤال پژوهش این است که از منظر سیاست
در این    کننده سیاستهای راهبردی سه کشور بررسی شد.های کارل فون کلاوزویتس درباره جنگ، اسناد ترسیم پاسخ به این سؤال بر اساس اندیشه

دهد که از منظر این سه دولت، ای بکار رفته است. نتایج تحقیق نشان می افزار مکس کیودی پژوهش، روش تحلیل محتوای کیفی با استفاده از نرم
ها  شود. تغییراتی که موجب تحول ابزار، شیوه سه شاخص ماهیت جنگ کلاوزویتس تحت تأثیر هوش مصنوعی دچار تغییرات مثبت و منفی میهر  

الملل را  ها برای مواجهه با تهدیدات در فضای جدید نظام بینشود و این تحول، بازتعریف راهبرد امنیتی دولتها می های جنگ بین دولتو ویژگی
 سازد. بیش از پیش ضروری می 

 مقاله پژوهشی     
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 مقدمه

اند و علاوه بر  تشکیل داده های جدید در طول تاریخ همواره بستر تحولات مهم سیاسی و اجتماعی جوامع را  ها و فناورینوآوری
های مختلف شکل ایجاد تحول در تعاملات و مناسبات جوامع، الگوهای زندگی فرهنگی ـ اجتماعی فردی و جمعی را نیز در حوزه

ساز  ترین اعصار زندگی بشر در این راستا است که زمینههای صنعتی متعاقب آن، یکی از مهم اند. عصر رنسانس و انقلاببخشیده
  20تحولات شگرفی در دوران مدرنیته شد. اما شاید نقطه اوج این تحولات را بتوان در انقلاب اطلاعات و ارتباطات در اواخر  قرن  

های اخیر، فناوری شاهد رشد  ای در زندگی فردی و جمعی بشر داشته است. در دههدید که پیامدهای پیچیده  21و اوایل قرن  
های هوشمند  های مختلف زندگی بشر به وجود آورده است. از ظهور اینترنت و گوشیدر جنبه  تصاعدی بوده و تغییرات دگرگونی را

ها، نبرد های هوشمند در جنگ(. با افزایش روزافزون نقش ماشین Hasani.2024: 189گرفته تا هوش مصنوعی و بیوتکنولوژی)
طرف نبردهای پیشرفته و نامتقارن سوق داده است. ها را بهرفته از حالت تعادل و تقارن سنتی خارج شده و آنها رفتهمیان دولت

توانست این نوع  کردند و انسان میها شرکت میدرک و متعارف در جنگهای قابلها درگذشته، بیشتر با استفاده از سلاحدولت
الملل هستیم و تحول بین ها را درک نماید. اما در حال حاضر شاهد یک تحول مهم در عرصه منازعات میان بازیگران روابطجنگ

نخست ناظر بر استفاده از تسلیحات پیشرفته منطبق با هوش مصنوعی است و تحول دوم، تغییر راهبردهای امنیتی و نظامی و  
تواند الملل میهای غیرمتقارن است. لذا اثرات فناوری هوش مصنوعی در حوزه نظامی و امنیت ملی و بینطرف راهبردحرکت به

ها شود. آنچه مسلم است این است که ویژگی و ابزار جنگ همواره در  حتی منجر به تحول در این مفاهیم و بازتعریف مجدد آن
حال تغییر و تحول بوده و سرعت این تغییر از هر زمان دیگری در تاریخ معاصر بیشتر است. اما آنچه در این پژوهش مورد بررسی 

ز همچون سایر رفتارهای پیچیده مرتبط با جنگ تحت تأثیر فناوری هوش مصنوعی گیرد این است که آیا ماهیت جنگ نیقرار می
کند؟ برای پاسخ به این سوال محدودیتی اساسی که وجود دارد این است که تجربه جنگ واقعی همیشه رخ به آهستگی تغییر می

های نظامی برای کسب تجربه لازم توان همیشه تجربه کرد. از این رو رهبران و استراتژیستدهد؛ چون جنگ را معمولا نمینمی
در مورد جنگ باید بر تجربیات گذشته تکیه کنند. حال آنکه هوش مصنوعی با ادغام تجربیات گذشته، مدل جدیدی از جنگ و 

می ارائه  را  پیشرفتمنازعات  با  است.  نامأنوس  انسانی  مغز  برای  و  جدید  که  و  دهد  مصنوعی  هوش  زمینه  در  چشمگیر  های 
های عظیمی در این حوزه هستند. این  گذاریهای ایالات متحده، چین و روسیه در حال انجام سرمایه های مرتبط، دولتوژیتکنول

تواند تأثیرات های تکنولوژیکی و پرورش نیروهای متخصص است که میها شامل تحقیق و توسعه، ایجاد زیرساختگذاریسرمایه
های مختلف تری در هوش مصنوعی دست یابند در عرصه های عمدهای داشته باشد. کشورهایی که به پیشرفتژئوپلیتیکی گسترده 

کنند. در نتیجه، هوش مصنوعی به عنوان یک فناوری نوظهور، تأثیرات  اقتصادی، نظامی و دیپلماتیک به برتری دست پیدا می
ابزارهای جنگی و ماهیت جنگ بر  قابل توجهی  با مععمیق و  فناوری  این  دارد.  ابزارها و سیستمها  به  رفی  تنها  نه  های جدید، 

های مختلف جنگ منجر شده سازی و تقویت ابزارهای نظامی موجود کمک کرده، بلکه به ایجاد تحولات بنیادین در عرصهبهینه
های آمریکا، روسیه و چین، هوش مصنوعی  های راهبردی دولتسؤال پژوهش این است که از منظر سیاستاست. در همین راستا،  

های کارل فون کلاوزویتس درباره جنگ، پژوهش از  چه تأثیری بر ماهیت جنگ دارد؟ برای پاسخ به این سؤال بر اساس اندیشه
 کننده سیاستهای راهبردی سه کشور بهره جسته است. رویکرد تحلیل محتوای کیفی اسناد ترسیم

 چارچوب مفهومی

رو جنگ در طول داده است. از ایناجتماعی بشر همراه بوده و به تعبیری به آن شکل میای است که همواره با زندگی  جنگ پدیده
ها اقدام به شناخت و تجزیه و تحلیل جنگ ها به عنوان دغدغه جدی مطرح بوده است. بر این اساس افراد و گروهزندگی انسان

است    1نظران این عرصه کارل فون کلاوزویتس کرده تا از آثار آن در راستای منافع خویش بهره جویند. یکی از مهمترین صاحب
 

1. Carl von Clausewitz 
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کا، چین و روسیه های راهبردی دولت سیاستها از منظر تأثیر هوش مصنوعی بر ماهیت جنگ      های آمری

کار   مرتضی نورمحمدی   و  هم

های خویش را از  الملل ایدهپردازان روابط بین توان گفت بسیاری از اندیشمندان حوزه جنگ و حتی نظریهکه با کمی اغماض می
یک هدف مهم کلاوزویتس در نگارش آثارش در خصوص جنگ، توصیف ماهیت جنگ است.   اند.  مبانی کلاوزویتس استنباط کرده

گیرد. یعنی ضمن حفظ پیوستگی درونی مجموعه، هر عامل  برای این کار او شیوه دکارتی )رسیدن از ساده به پیچیده( را پیش می
کلاوزویتس در توصیف جنگ از ارائه یک تعریف واحد اجتناب کرده (.  Souchon, 2020:33-37کند)را به طور جداگانه مطالعه می 

او جنگ را به مثابه یک    (.Aron, 2022: 155) کندابعاد و عناصر مختلف جنگ را به صورت چندگانه مطرح می و به جای آن،  
کلاوزویتس    (.Kelly, 2022:273)داند که هدف آن تحمیل اراده بر دیگری از طریق استفاده از قدرت استدوئل بین مبارزان می

آمیز است که به منظور مجبورکردن حریف به تسلیم در برابر اراده طرف مقابل انجام  معتقد است که جنگ، یک عمل خشونت
کند و تأکید دارد که برای شناخت  . او همچنین به ماهیت تغییرپذیر جنگ اشاره می(Bollmann & Sjøgren, 2023)شودمی

کلاوزویتس به   .(Eyina & Osazuwa, 2021: 34) اش درک کردواقعی ماهیت جنگ باید آن را در شرایط واقعی و پیچیده
ها تواند از مصلحت دولتبررسی ارتباط جنگ با سیاست پرداخته و معتقد است که جنگ همیشه تحت تأثیر سیاست قرار دارد و نمی

که هر دو نوع آن با سیاست مرتبط    (Waldman, 2012: 357)کندجدا باشد. او جنگ را به دو نوع واقعی و مطلق تقسیم می
های را به عنوان عوامل کلیدی که بر استراتژی  1ها اشاره کرده و عوامل عدم قطعیت و اصطکاک هستند. در ادامه، او به تنوع جنگ

می  تأثیر  مینظامی  معرفی  پیش   (.Waldman, 2009: 26-31)کند گذارند،  غیرقابل  محیطی  شرایط  شامل  عوامل  بینی،  این 
. در نهایت، کلاوزویتس ماهیت جنگ را (Bousquet, 2022:253)بینی دشمن استمشکلات ارتباطی و تصمیمات غیرقابل پیش 

دهد که هر یک از این عوامل با یک نهاد اجتماعی خاص به سه عامل اساسی خشونت، شانس و تصادف و سیاست نسبت می
مرتبط است: خشونت با مردم، شانس و تصادف با ارتش و سیاست با دولت. او جنگ را به عنوان پیشبرد استراتژیک خشونت برای  

می توصیف  سیاسی  اهداف  به  جامعدستیابی  تعریف  این  که  کلاوزویتس  کند  نگاه  از  جنگ  ماهیت  درک  برای  چارچوب  ترین 
کند که سه ضلع دارد)مثلث  (. بر این اساس، کلاوزویتس ماهیت جنگ را به مثلثی تشبیه میWaldman, 2016: 187-189)ستا

( و در این پژوهش نیز برای بررسی ماهیت جنگ به عنوان متغیر وابسته برای بررسی تأثیر هوش مصنوعی بر ماهیت 2انگیز شگفت
جنگ ناگزیر به واکاوی تأثیر هوش مصنوعی بر اضلاع این مثلث هستیم. اما پیش از هر چیزی باید تعریف مشخصی از هوش 

نظران در خصوص  این مسیر باشند. تعاریف متعددی از سوی صاحب  های آن داشته باشیم که راهنمای ما درمصنوعی و شاخص 
ای است که قادر به انجام  های رایانهتوان گفت هوش مصنوعی توسعه سیستمهوش مصنوعی ارائه شده است. به طور کلی می

گیری و شناسایی الگوها. هوش  وظایفی است که از نظر تاریخی به هوش انسانی نیاز داشته است، مانند تشخیص گفتار، تصمیم
ها از جمله یادگیری ماشینی، یادگیری عمیق و پردازش زبان ای از فناوریمصنوعی یک اصطلاح چترمانند است که طیف گسترده

می 3طبیعی  بر  در  مشخصBasak, & Others, 2023:135گیرد)را  از  پس  شناسایی (.  به  نیاز  مصنوعی  هوش  تعریف  شدن 
شود تا بر اساس آنها بتوان تأثیر هوش مصنوعی بر مثلث ماهیت جنگ را دریافت. بر های هوش مصنوعی احساس میشاخص

  1توان از آنها احصا کرد در جدول  های هوش مصنوعی که میاساس آنچه در تحقیقات مختلف صورت گرفته، مهمترین شاخص
 قابل رویت است. 

 های هوش مصنوعی . شاخص1جدول 
 شاخص سوم: تفکر عقلانی گونهشاخص اول: تفکر انسان

های دارای ذهن به معنای  تلاش جذاب و جدید برای وادار کردن رایانه به تفکر... ماشین 
 (. Hougeland, 1985واقعی کلمه)

 های محاسباتی مدلمطالعه قدرت ذهنی با استفاده از 

(Carniak, 1985 & McDermott .) 
 سازد پذیر میمطالعه محاسباتی که ادراک، استدلال و اقدام را امکان 

 
1. Fog & Friction 
2. Clausewitzian Trinity 
3. Machine Learning, Deep Learning, and Natural Language Processing 
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گیری، یادگیری و ... که به فکر کردن  هایی مانند حل مساله تصمیمخودکارسازی فعالیت
 (. Bellman, 1987باشد)انسان مربوط می

(Winston, 1992 .) 

 شاخص چهارم: عملکرد عقلانی گونه شاخص دوم: عملکرد انسان

آنها به  دهند که انسان برای انجام  هایی که اعمالی را انجام میهنر خلق ماشین
 (. Kurzweil, 1990) هوشمندی نیاز دارد

ها به انجام کارهایی که در حال حاضر، مطالعه درباره چگونگی توانا ساختن رایانه
 (. Knight & Rich, 1991دهند)ها آنها را بهتر انجام میانسان 

 های هوشمند است هوشمندی محاسباتی، مطالعه طراحی کارگزاری 

(Poole etal, 1998 .) 
هوش مصنوعی با رفتارهای هوشمندانه مصنوعات دست بشر سر و کار  

 (. Nilsson, 1998دارد)

های مطرح شده برای ماهیت جنگ و هوش مصنوعی، برای پیشبرد پژوهش در یک چارچوب مشخص، ابتدا بر اساس شاخص
را بررسی کنیم و پس از آن به این  های ماهیت جنگ بودن به عنوان مؤلفهباید تأثیر هوش مصنوعی بر خشونت، شانس و سیاسی

ها  آگاهی نائل شویم که آیا هوش مصنوعی از طریق متأثرساختن ماهیت جنگ قادر به کنترل جنگ خواهد بود یا شدت درگیری
 دهد. را افزایش می

 روش شناسی

ها،  های متنی مانند مصاحبهدهد تا دادهبه پژوهشگران امکان می 1ای مکس کیودی افزارتحلیل محتوای کیفی با استفاده از نرم
ها، بر معنای ها را به طور سیستماتیک بررسی و تحلیل کنند. این روش به جای شمارش و تحلیل آماری داده اسناد و یادداشت

ها را کشف  کند الگوها، موضوعات و مفاهیم پنهان در داده کیفی و ساختار محتوای متنی تمرکز دارد و به پژوهشگران کمک می
داده  فرآیند،  این  در  ابتدا جمعکنند.  قالبها  به  و  نرم آوری  وارد  مناسب  کیودی افزارهای  میمکس  پژوهشگر ای  سپس،  شوند. 

میبخش کدگذاری  را  متن  مرتبط  سلسلههای  به صورت  کدها  این  شوند.  مشخص  اصلی  مفاهیم  و  موضوعات  تا  مراتبی کند 
شونده شناسایی و روابط بین کدها بررسی  های تکرارتر شود. در مرحله بعد، الگوها و تمها نمایانشوند تا ساختار دادهدهی میسازمان

کند که با هدف اصلی  ای تفسیر میگیرد و پژوهشگر نتایج تحلیل را به گونه ها نیز در این مرحله انجام میشود. تفسیر داده می
 پژوهش همخوانی داشته باشد. 

 جامعه آماری و اسناد مورد بررسی

اسناد مورد استفاده در این پژوهش اسنادی است که توسط این دولتها   جامعه آماری شامل کشورهای آمریکا، روسیه و چین است.  
 پردازیم.منتشر شده و بیانگر سیاستهای راهبردی آنان در حوزه هوش مصنوعی است. در ادامه به بررسی هر یک می

 چین در حوزه هوش مصنوعی. اسناد راهبردی آمریکا، روسیه و 2جدول 

 چین روسیه آمریکا ردیف 

1 

با تمرکز بر هوش   2023: در سال 2سند ریاست جمهوری
بخش است که به طور  13مصنوعی منتشر شده و شامل 

های مختلف توسعه و استفاده از هوش جامع به جنبه
های  پردازد. این سند به تفصیل اصول و سیاستمصنوعی می 
کند  متحده را در قبال هوش مصنوعی بیان میدولت ایالات 

تا اطمینان حاصل شود که این فناوری به طور مسئولانه و  
 گیرد. ایمن مورد استفاده قرار می

: در 3انداز هوش مصنوعی روسیه سند چشم 
تهیه شده است، این سند به   2017سال 

انداز کلی از وضعیت  منظور ارائه یک چشم
صنعت هوش مصنوعی نگارش شد. هدف 

ها، اصلی این سند معرفی شرکت
های تکنولوژی و افراد  گذاران، هابسرمایه

تأثیرگذار در این حوزه و بررسی جامع  
وضعیت فعلی و آینده این صنعت است. این  

سند به بررسی وضعیت صنعت هوش  
پردازد و به رشد قابل  مصنوعی در روسیه می

موضع جمهوری خلق چین در مورد تنظیم  
: در سال 4کاربردهای نظامی هوش مصنوعی 

منتشر شد. این سند مربوط به موضع چین   2021
در مورد تنظیم کاربردهای نظامی هوش مصنوعی 
است که در ششمین کنفرانس بازنگری کنوانسیون 
تسلیحات متعارف خاص ارائه شده است و در حکم 

های محرک اصلی بر تحول صنعتی آینده و فرصت
این سند به  .جدید اقتصادی و اجتماعی تمرکز دارد

های کلیدی برای پیشبرد و  تدوین استراتژی 

 
1. MAXQDA 
2. Presidential Documents 
3. Artificial Intelligence in Russia  Landscape Overview 2017 
4. Position Paper of the People’s Republic of China on Regulating Military Applications of Artificial Intelligence (AI) 
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کا، چین و روسیه های راهبردی دولت سیاستها از منظر تأثیر هوش مصنوعی بر ماهیت جنگ      های آمری

کار   مرتضی نورمحمدی   و  هم

های کلان در  گذاری توجه و سرمایه
های مختلف مانند یادگیری ماشین،  زمینه

کند. با رباتیک و بینایی کامپیوتر اشاره می
ها،  های ذهنی از شرکتارائه نقشه

های تکنولوژی، این  گذاران و هابسرمایه
سند به شناسایی بازیگران اصلی و  

ها بر اساس کاربردهایشان  بندی شرکتدسته
 کند. کمک می 

مدیریت توسعه هوش مصنوعی پرداخته و شامل  
 چهارده بخش اصلی است.

2 

: در 1گزارش نهایی کمیسیون امنیت ملی در زمینه هوش
منتشر شد. گزارش کمیسیون امنیتی ملی هوش  2024سال 

مصنوعی( به رهبری اریک اشمیت، هوش NSCمصنوعی)
به بررسی تأثیرات گسترده هوش مصنوعی بر امنیت ملی  

هایی برای مقابله با  ایالات متحده پرداخته و شامل توصیه
های این فناوری است. این برداری از فرصتتهدیدات و بهره

های مختلف  فصل است که هر یک به جنبه 16سند شامل 
 اند.صنوعی و تأثیرات آن پرداختههوش م

فرمان رئیس فدراسیون روسیه درباره توسعه  
: این 2هوش مصنوعی در فدراسیون روسیه 

سند توسط دفتر رئیس فدراسیون روسیه در  
تهیه شده و در همان   2019اکتبر  10تاریخ 

تاریخ به امضا ولادیمیر پوتین، رئیس جمهور 
روسیه، رسیده است. هدف اصلی این سند، 
ارتقاء توسعه هوش مصنوعی در روسیه،  
انجام تحقیقات علمی و بهبود سیستم  

است.   آموزش نیروی انسانی در این حوزه
سند شامل اهداف و وظایف اصلی توسعه،  

های دولتی و فدرال چارچوب قانونی و برنامه
 باشد.مرتبط با هوش مصنوعی می 

: توسط 3برنامه توسعه نسل بعدی هوش مصنوعی
صادر شده   2017شورای دولتی چین در سال 

های  است. این برنامه با هدف استفاده از فرصت
ناشی از توسعه هوش مصنوعی و ارتقاء چین به  
یک کشور پیشرفته علمی و فناوری تدوین شده 
است. بر اساس اصول هدایت شده توسط علم و 
فناوری، چیدمان سیستماتیک، تحریک بازار و  

شفافیت، اهداف استراتژیک آن شامل دستیابی به  
سطح جهانی در فناوری هوش مصنوعی تا سال  

و تبدیل   2025های عمده تا سال ت، پیشرف2020
وری هوش مصنوعی تا  چین به مرکز جهانی نوآ 

 است. 2030سال 

3 

مؤسسه امنیت هوش مصنوعی ایالات متحده: چشم انداز،  
منتشر شد. این  2024در سال  4ماموریت و اهداف استراتژیک 

که  5سند توسط موسسه امنیت هوش مصنوعی ایالات متحده 
است، تهیه  6تحت نظر مؤسسه ملی استانداردها و فناوری

شد. سند مؤسسه امنیت هوش مصنوعی ایالات متحده به 
پردازد و بر روی سه  بررسی و ارتقاء ایمنی هوش مصنوعی می

انداز، مأموریت و اهداف  چشم  محور اصلی تمرکز دارد:
 استراتژیک 

: توسط  7روسیه در مسابقه هوش مصنوعی 
به منظور بررسی جایگاه و   8ژولین نوستی 

استراتژی روسیه در زمینه هوش مصنوعی 
این سند به تحلیل   .تنظیم شده است

های روسیه در زمینه هوش مصنوعی، تلاش 
مقایسه آن با ایالات متحده و چین و بررسی  

گذاری و  هایی مانند کمبود سرمایهچالش
 پردازد. فرار مغزها می

 

 ها و بحثیافته

هایی که کلاوزویتس برای ماهیت جنگ ارائه کرده است، اسناد هوش مصنوعی سه قدرت بزرگ  در این پژوهش بر اساس شاخص
این است که مشخص شود از نگاه اسناد  شوند. هدف این تحلیل  جهان، یعنی ایالات متحده آمریکا، روسیه و چین تحلیل محتوا می

ها ماهیت جنگ در آینده چگونه تحت تأثیر هوش مصنوعی تغییر خواهد کرد. با توجه به اینکه هوش مصنوعی راهبردی این دولت
های سیاسی تأثیر بگذارد، بررسی  گیریشناسی و تصمیمها تا روانها و استراتژیهای جنگ، از تاکتیکتواند بر تمامی جنبهمی

تواند کمک کند تا بفهمیم که آیا و چگونه این کشورها در حال باز تعریف ماهیت جنگ در چارچوب جدیدی اسناد این کشورها می
های ماهیت جنگ کلاوزویتس  رو شاخصگیرد. از اینهای پیشرفته به ویژه هوش مصنوعی شکل میهستند که به وسیله تکنولوژی

گرفته شده و بر اساس آنها محتوای متون کدگذاری شده است. در ادامه کدهای احصاء شده و به عنوان کدهای محوری در نظر  
 تحلیل حاصل از آن ارائه شده است. 

 
1. Final Report National Security Commission on Artificial Intelligence 
2. DECREE OF THE PRESIDENT OF THE RUSSIAN FEDERATION On the Development of Artificial Intelligence in the Russian 
Federation 
3. Next Generation Artificial Intelligence Development Plan 
4. The United States Artificial Intelligence Safety Institute: Vision, Mission, and Strategic Goals 
5. The United States Artificial Intelligence Safety Institute(هوش مصنوعیSI) 
6. National Institute of Standards and  Technology(NIST) 
7. Russia in the race for artificial intelligence  
8. Julien Nocetti 
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ری عمومی                                          فصلنامه سیاستگذا

 75   -   88    صفحات    .    1403زمستان   ،    4    شماره    ،    10  دوره 

 خشونت 

 . کدهای خشونت جنگ 3جدول 
 مضامین کدها کدهای محوری کشور

 خشونت/ ماهیت جنگ آمریکا

- 2 .اغلب از فرصت برابر و عدالت محروم هستند کاربرد موثر داردرساندن به کسانی که استفاده از هوش مصنوعی برای آسیب -1
های موجود را بازتولید و تشدید کرده، انواع اند، نابرابری طور غیرمسئولانه به کار گرفته شدههای هوش مصنوعی که بهیستمس

 های هوش مصنوعی خطراتمدل-3.اندهای فیزیکی و آنلاین را تشدید کردهاند و آسیبهای مضر را ایجاد کردهجدیدی از تبعیض

CBRN هدف ایالات متحده این است که از طریق اتخاذ هنجارهای ایمنی هوش مصنوعی  - 4کند را برای ایالات متحده ایجاد می
با  -5 .المللی پایدار استدر داخل و بین AISI و یک اکوسیستم قوی برای ایمنی هوش مصنوعی اطمینان حاصل کند که تأثیر 

آوری کرده و از هوش مصنوعی برای شناسایی  های در دسترس عموم، دشمنان اطلاعات را جمعاستفاده از جاسوسی و داده
اپراتورهای انسانی قادر به دفاع در برابر حملات سایبری  -6 .کنندهای حیاتی استفاده میها در افراد، جامعه و زیرساختپذیری آسیب

های مجهز به هوش مصنوعی یا اطلاعات نادرست مبتنی بر هوش مصنوعی، ازدحام پهپادها یا حملات موشکی بدون کمک ماشین
تر باشند و در نتیجه تلفات غیرعمدی توانند دقیقهای تسلیحاتی خودکار مجهز به هوش مصنوعی می سیستم-7 .نخواهند بود

کننده و ترکیب  بینییومتریک، تجزیه و تحلیل پیشاز تشخیص چهره مبتنی بر هوش مصنوعی، ب-8 .غیرنظامیان را کاهش دهند
های نظارتی مبتنی بر هوش مصنوعی برای سرکوب  فناوری  -9 .ها به عنوان ابزار نظارت، نفوذ و کنترل سیاسی استفاده کنیدداده

های هوش مصنوعی برای تسهیل  ها از سیستمدهد که چگونه رژیماقلیت اویغور و نظارت چین بر همه شهروندانش، نشان می
از هوش  -10های دیجیتالی شهروندان خود و سرکوب مخالفان استفاده خواهند کرد. سانسور، ردیابی حرکات فیزیکی و فعالیت

های جدید استفاده  مصنوعی برای تقویت حملات سایبری و کمپین های اطلاعات نادرست دیجیتال و هدف قرار دادن افراد به روش
دورنمای استفاده دشمنان  -12 .عی به ایجاد عوامل بیولوژیکی دقیق مهندسی شده کمک خواهد کردهوش مصنو-11 .خواهند کرد

های  هایی برای دستکاری باورها و رفتار شهروندان به روشسازی برای ایجاد سیستمریزی و بهینهاز یادگیری ماشینی، برنامه
های نفوذ انبوه  انداز این است که دشمنان از هوش مصنوعی برای ایجاد سلاحترین چشم کنندهغیرقابل کشف، طوفانی است. نگران 

های آینده استفاده کنند، که در آن هر شهروند و سازمان به یک هدف بالقوه تبدیل برای استفاده به عنوان اهرم فشار در طول جنگ
هوش   -14 .دهدن را افزایش میهای مرتبط، بزرگی، دقت و تداوم عملیات اطلاعات دشمهوش مصنوعی و فناوری  -13 .شودمی 

مصنوعی ممکن است یک پاتوژن را قادر سازد که به طور خاص برای کشندگی مهندسی شود یا یک نمایه ژنتیکی را هدف قرار  
جنگجویان با سواد دیجیتال پایه و دسترسی به زیرساخت  -16 .هوش مصنوعی می تواند سلاح های بیولوژیکی تولید کند-15دهد. 

هوش مصنوعی -17 .اندها فعال شدهها و عملیاتافزار مورد نیاز برای ادغام هوش مصنوعی در آموزش، تمریندیجیتال و نرم
دهد. روابط اعضای سرویس با ماشین ها؛ پایداری که با آن می های جنگ، مانند سرعت و مقیاس آن را تغییر میبسیاری از ویژگی

دقتی که می توان با آن به اهداف حمله کرد. سرعت و دقت در توسعه دانش، عمل و   توان میدان جنگ را زیر نظر گرفت و تمایز و
جنگ مجهز به هوش مصنوعی وابسته به یک سلاح، فناوری یا  -18 .واکنش با آشکار شدن تضاد، اهمیت بیشتری خواهد داشت

مفهوم عملیاتی جدید نیست. بلکه بر کاربرد و ادغام فناوری های مجهز به هوش مصنوعی در هر جنبه ای از جنگ متمرکز خواهد 
ابزارهای مجهز به هوش مصنوعی این پتانسیل را  -20با بکارگیری هوش مصنوعی خسارات جانبی را به حداقل برسانید -19 .بود

و   توانند ارتباطاتهای بزرگ افزایش دهند. چنین ابزارهایی می گذاری و تریاژ را در مجموعه دادهدارند که فیلترینگ، پرچم
ترین محتوا را برای  ها و مهمتوانند آن یافتهگران انسانی شناسایی کنند و میتر از تحلیلها را کارآمدتر و در مقیاسی بزرگهمبستگی

های تسلیحاتی مجهز به هوش مصنوعی و خودمختار. چنین سیستم هایی این  سیستم-20 .گذاری کنندتحلیل انسانی علامت 
های تشخیص هدف تسلیحات با سیستم-21گیری سریع تر، بهتر و مرتبط  کمک کنند پتانسیل را دارند که به فرماندهان در تصمیم

های غیرعمدی در  تر مجهز به هوش مصنوعی، پتانسیل کاهش موارد شناسایی نادرست هدف را دارند که علت اصلی درگیری دقیق
هوش مصنوعی -22 .دهندهای جانبی زیرساخت را کاهش می های جنگی است و در نتیجه تلفات غیرنظامی و آسیبطول عملیات

های خطرناک را  ها را به هم متصل کنند و نقشههایی را در انبار کاه پیدا کنند، نقطهکند تا سوزن به متخصصان اطلاعاتی کمک می 
های هوش مصنوعی مجموعه فناوری -23 .ها و هشدارهای مخفی یا پنهان شده قبلی مختل کنندبا تشخیص روندها و کشف نشانه

های بیومتریک  ای برای تجزیه و تحلیل تصاویر، فناوری های اطلاعاتی شامل بینایی رایانهفعلی و نوظهور قابل استفاده در مأموریت
  های داده بزرگ و)مانند تشخیص چهره، صدا و راه رفتن(، پردازش زبان طبیعی و توابع جستجو و پرس و جو الگوریتمی برای پایگاه

پذیر  های داده غیرمشابه برای ایجاد یک تصویر ترکیبی امکان ها را از جریان هوش مصنوعی ترکیب داده -24 .سایر موارد است
توانند اطلاعات را تریاژ کنند، روندها و الگوها را شناسایی کنند، های پردازش هوشمند میآوری، سیستمپس از جمع-25 .کندمی 

هوش مصنوعی جنگجویان  -26 .پیامدهای کلیدی را خلاصه کنند و اطلاعات با بالاترین اولویت را برای بازبینی انسانی آماده کنند
 .دهد به طور فعال محیط را شناسایی  کنندها اجازه میبینی و درک کنند و به آن سازد تا تهدیدات نوظهور را زودتر پیشرا قادر می

، منجر به چرخه های تصمیم گیری دقیق تر و آگاهانه تر، ارائه توصیه هایی افزایش آگاهی ناشی از بکارگیری هوش مصنوعی-27
ها نگران هستند که آمریکایی -28 .برای دوره های مختلف اقدام و اجازه اقدامات متقابل سریع در برابر اقدامات دشمن می شود

های  هایی که شامل فناوری به ویژه برنامه -شوند های هوش مصنوعی که برای این اهداف امنیتی و ایمنی عمومی استفاده میبرنامه
به حریم خصوصی آنها تجاوز کند، آزادی بیان و تجمع آنها را   -اند آوری شدههای شخصی جمعبیومتریک یا تجزیه و تحلیل داده

امات کمک کنند تا توانند به مقهای مبتنی بر هوش مصنوعی میتجزیه و تحلیل -29 .محدود کند و تعصب و تبعیض را تقویت کند
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کا، چین و روسیه های راهبردی دولت سیاستها از منظر تأثیر هوش مصنوعی بر ماهیت جنگ      های آمری

کار   مرتضی نورمحمدی   و  هم

ها،  توانند برای ایجاد تصویری »موزاییکی« آشکار از فعالیتحجم عظیمی از اطلاعات را پردازش کرده و معنا دهند، این اطلاعات می
یابی جغرافیایی، مرورگر وب،  های متفاوت شامل مکان داده ترکیب جریان   -30آوری شوند. ها و الگوهای رفتاری یک فرد جمعمکان 

تراکنش های مالی و سایر منابع داده، امکان بینش های جدید را برای تحلیلگران یا محققین ایجاد می کند. این موضوع می تواند 
آوری و تجزیه و تحلیل تواند به خودکارسازی جنبه های جمعهوش مصنوعی می -31برای شناسایی تهدیدها بسیار مفید باشد. 

های اطلاعات برای ایجاد  تحلیلگران یا محققین را برای بررسی و تریاژ تودهتوانند توانایی هایی میها کمک کند. چنین روشداده
 .الگوها یا مشخص کردن تهدیدها افزایش دهند

 خشونت/ ماهیت جنگ روسیه 

آرماتا   T14 های صنعتی بزرگ مانند تانک جنگی اصلیتوان در برخی از پروژههای روسیه در هوش مصنوعی را میطلبی جاه -1
های خودکار مشاهده و سیستم Su-57 )در واقع یک سکوی بدون خدمه و از راه دور(، هواپیمای جنگنده نسل پنجم چندمنظوره

یکی از عناصر مهم رویکرد -2آوری اطلاعات، نظارت بر مناطق حساس، لجستیک و پشتیبانی آتش نیز بخش از آن است. کرد. جمع
روسیه به اتوماسیون میدان نبرد مربوط می شود: رهبران نظامی روسیه امیدوارند که بتوان سربازان را در خط مقدم با سکوهای  

های  صنوعی نیز به دلیل عدم وجود محدودیت متخصصان هوش م-3 .ایگزین کردنظامی نیمه خودمختار و کنترل از راه دور ج
تواند شامل حملات خودکار و سلاح های سایبری شود که خود  فیزیکی به فضای سایبری علاقه دارند. درگیری سایبری به زودی می

پیشرفت در -5کند. پیشرفت در یادگیری ماشینی محتوای رسانه های جعلی را سریع، ارزان و آسان می-4 .کنندرا بازتولید می
محاسبات عاطفی و پردازش زبان طبیعی، دستکاری احساسات انسانی و استخراج اطلاعات حساس را بدون توسل به روش کلاسیک  

های هوش  سیستم-7توان دقیقاً یک گروه خاص را با جعلیات عمیق و سایر موارد دستکاری هدف قرار داد. می   -6 .کندتر میآسان 
 کنند.های اولیه راه حلی بر اساس تحلیل تأثیر پیدا میکنند و با استفاده از مجموعه دادهن را فرموله میمصنوعی به طور مستقل قوانی

 خشونت/ ماهیت جنگ چین

ترویج اشتراک نظامی و غیرنظامی و استفاده مشترک برای انواع پلت فرم های هوش مصنوعی مطابق با الزامات مفاد ادغام  -1
های پشتیبانی هوشمند هیبریدی پیشرفته.  چین باید برای موارد زیر تلاش کند: ایجاد پلتفرم-2مدنی مرتبط است. -عمیق نظامی

های پشتیبانی محاسبات فوق هوشمند در مقیاس بزرگ، پلتفرم های آموزش هوشمند  ایجاد مراکز ابررایانه هوش مصنوعی، محیط
چین باید در موارد زیر پیشرفت کند: توسعه هواپیماهای بدون سرنشین و  -3توانند تهدیدات را ایجاد یا کنترل کنند. آنلاین که می

تخصصی برای احراز هویت، نظارت، رقابت فناوری و  های خدمات های بدون سرنشین نظامی و ایجاد و آزمایش سیستمکشتی 
چین باید در لجستیک هوشمند، تقویت تحقیقات، توسعه و استفاده گسترده   -4اقدامات مدیریتی کامل برای مناطق فضایی و دریایی 

یق برنامه های  چین باید توسعه تعم-5از تجهیزات لجستیک هوشمند برای بارگیری، تخلیه و حمل و نقل هوشمند پیشتاز باشد 
کاربردی هوش مصنوعی در زمینه امنیت عمومی. ترویج ساخت ایمنی عمومی و نظارت هوشمند و سیستم های هشدار و کنترل  

تقویت نسل جدیدی از فناوری هوش مصنوعی به عنوان پشتیبانی قوی برای فرماندهی و  -6اولیه را در دستور کار جدی قرار دهد. 
های جدی یا حتی بلایای ناشی از کاربردهای نظامی  آسیب-7ی و سایر کاربردهای امنیتی مؤثر است. تصمیم گیری، تجهیزات دفاع

تواند از پیامدهای بکارگیری  های بشردوستانه میمسابقه تسلیحاتی و کاهش نگرانی-8هوش مصنوعی برای بشریت جدی است. 
های هوش مصنوعی است. رساندن به تعادل و ثبات استراتژیک جهانی ازویژگیها و آسیبتشدید درگیری -9هوش مصنوعی باشد. 

 ماهیت استفاده دوگانه فناوری هوش مصنوعی منجر به ایجاد آثار مثبت و منفی امنیتی ناشی از بکارگیری آن می شود. -10

آید، هوش مصنوعی در ایالات متحده در جایگاه یک ابزار کلیدی برای کاهش خشونت جنگی و بهبود  چنانچه از کدهای بالا بر می
های تسلیحاتی خودکار و هوش مصنوعی در تشخیص هدف قادر به کاهش تلفات  شود. سیستمهای نظامی مطرح میدقت عملیات

توانند با کاهش خطای انسانی و بهبود دقت ها میها و غیرنظامیان هستند. این فناوریهای جانبی به زیرساختغیرعمدی و آسیب
های مربوط به سوء استفاده از هوش مصنوعی، مانند  گیری، به کاهش خشونت جنگی کمک کنند. با این حال، نگرانیدر هدف

ست به افزایش خشونت جنگی منجر شود. روسیه های بیولوژیکی، ممکن ااستفاده از آن برای تقویت حملات سایبری و ایجاد سلاح
های بزرگ نظامی کند. پروژه های نظامی و کاهش وابستگی به نیروی انسانی استفاده می از هوش مصنوعی برای تقویت توانایی

طلبی روسیه در این زمینه هستند. با این  دهنده جاهوضوح نشان های بدون خدمه و هواپیماهای جنگنده نسل پنجم بهنظیر تانک
های سایبری خودبازتولید  های خودمختار و سلاحتواند منجر به افزایش خشونت جنگی از طریق توسعه سیستمحال، این رویکرد می
های جدید و خطرناک به همراه داشته باشند. به علاوه، پیشرفت در یادگیری ماشینی و پردازش توانند آسیبشونده باشد که می

ها و تواند به افزایش تنش های سایبری و دستکاری احساسات انسانی کمک کند که میویت عملیاتعاطفی ممکن است به تق
های نظامی و غیرنظامی تمرکز دارد، از جمله طور ویژه بر روی استفاده از هوش مصنوعی در زمینهها منجر شود. چین بهدرگیری

های  های نظامی از طریق ادغام فناوریهای لجستیک هوشمند و نظارت پیشرفته. این کشور به دنبال بهبود قابلیتتوسعه سیستم
تواند به کاهش خشونت در میدان جنگ از طریق بهبود لجستیک های نظارتی است. این روند میهوش مصنوعی و افزایش توانایی

روی جمعیت و تقویت   بینی تهدیدات کمک کند. با این حال، استفاده از هوش مصنوعی برای نظارت و کنترل شدید برو پیش
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های آینده، هوش  ها و افزایش خشونت در سطح جهانی منجر شود. به طور کلی در جنگتواند به تشدید تنشسرکوب سیاسی می
های هوش ترین تحولات، استفاده از سیستمطور عمیق و نوآورانه خشونت جنگی را تغییر دهد. یکی از اصلیتواند به مصنوعی می

دهد تا های پیچیده است که به فرماندهان نظامی این امکان را میسازیها و شبیهمصنوعی برای تجزیه و تحلیل پیشرفته داده 
توانند الگوهای رفتاری دشمنان های پیشرفته یادگیری ماشینی میبینی و کنترل خشونت بپردازند. الگوریتمتری به پیش طور دقیقبه

توانند میزان دقیق خشونت و تلفات را ها میی کنند. این فناوریسازهای تهاجمی و دفاعی را بهینهرا تحلیل کرده و استراتژی
ها به طور سازیتری اتخاذ کنند. این شبیههای دقیقریزان جنگ کمک کند تا تصمیمات مبتنی بر داده سازی کرده و به برنامه شبیه

های شدید و محدودکردن خشونت غیرضروری در میادین جنگی کمک کنند، به ویژه از  توانند به کاهش تعداد درگیریبالقوه می 
این، هوش مصنوعی میبینی دقیقطریق پیش پیامدهای هر تصمیم و عملیات. در کنار  به تر  ابعاد  تواند  بر روی  طور معناداری 

تکنیکروان بگذارد.  تأثیر  اجتماعی جنگ  و  زبان طبیعی میشناختی  پردازش  و  احساسات  تحلیل  نوین  تحلیل و های  به  توانند 
اطلاعات میش این  بپردازند.  غیرنظامیان  و  بر روی سربازان  روانی جنگ  تأثیرات  اقدامات ناسایی  و  مداخلات  به طراحی  توانند 

توانند با تحلیل  های هوش مصنوعی میهای انسانی کمک کنند. سیستمبازدارنده برای کاهش خشونت و جلوگیری از بروز بحران
های اجتماعی را شناسایی کرده و اقدامات پیشگیرانه را توصیه کنند. پذیریشناختی، نقاط ضعف و آسیبهای اجتماعی و روانداده 

تواند به کاهش میزان  های انسانی و خودکارسازی وظایف خطرناک میهای هوش مصنوعی در نقش همچنین، استفاده از ربات
انسانآسیب با این حال، اگر بههای جسمی و روانی به  های  ی کنترل نشود، ممکن است به توسعه تکنیکدرستها کمک کند، 

 .های جدید منجر شودجدیدی برای تشدید خشونت و ایجاد بحران

 سیاسی بودن 
 . کدهای سیاسی بودن جنگ 4جدول 

کشور/ 
 سازمان

 مضامین کدها کدهای محوری 

 آمریکا
بودن/  سیاسی

 ماهیت جنگ

تر،  تر، سازندهمرفههای فوری کمک کند و در عین حال دنیای ما را استفاده مسئولانه از هوش مصنوعی این پتانسیل را دارد که به حل چالش-1
دولت فدرال آمریکا قوانین و اصول حمایت از مصرف کننده را اجرا خواهد کرد و تدابیر مناسبی را در برابر تقلب،  -2کند.تر میتر و امننوآورانه

ضروری است که ریسک  -3سوگیری ناخواسته، تبعیض، نقض حریم خصوصی و سایر آسیب های ناشی از هوش مصنوعی وضع خواهد کرد. 
در عصر هوش مصنوعی هدف این است که درک علمی از چگونگی اندازه گیری خطرات  -4سیستم های هوش مصنوعی را مدیریت کنید. 

یک خطر جدی هوش مصنوعی این است  -5مربوط به قابلیت های امروزی از جمله حقوق فردی، امنیت عمومی و امنیت ملی را  تعمیق بخشد . 
وزارت دفاع نباید شاهد انقلاب هوش مصنوعی در امور نظامی باشد،  -6عات ژنتیکی شخصی را به دست می آورند. که بازیگران خارجی اطلا

- 7دهد مدیریت کند.وقفه و سیستمی که به چابکی و ریسک پاداش میهای بیبلکه باید آن را با رهبری از بالا، مفاهیم عملیاتی جدید، آزمایش 
ها، ساختارهای  های آتی، نیاز به تعدیل کلی در مفاهیم عملیاتی، فناوری رای رقابت، بازدارندگی و در صورت لزوم، مبارزه و پیروزی در درگیری ب

هنگام بکارگیری هوش مصنوعی در عملیات نظامی، فرآیندهایی را ایجاد کنید که  -8سازمانی و نحوه ادغام متحدان و شرکا در عملیات است. 
ها در  گیری برای گرفتن جان انسان قضاوت انسان باید در تصمیم-9اوت انسانی مورد اعتماد است. اطمینان حاصل کند سطوح مناسب قض

 های مسلحانه با هوش مصنوعی دخالت داشته باشددرگیری 

 روسیه 
بودن/  سیاسی

 ماهیت جنگ
منافع مسکو در ارتقاء تجهیزات نظامی خود و در  -2هوش مصنوعی به طور فزاینده ای به عنوان »تسهیل کننده استراتژیک« تلقی می شود. -1

 عین حال دنبال کردن تاکتیک های نامتقارن است که به موجب آن هوش مصنوعی به عنوان ابزاری برای جنگ اطلاعاتی عمل می کند. 

 چین
بودن/  سیاسی

 ماهیت جنگ

مزیت رقابتی جدید، باز کردن  فضای توسعه هوش مصنوعی و - 2هوش مصنوعی به کانون جدیدی از رقابت بین المللی تبدیل شده است. -1
تمرکز بر پیشرفت در نظریه  -4حفظ ثبات اجتماعی در زمان گسترش هوش مصنوعی بسیار مهم است.-3حفاظت موثر از امنیت ملی است.

تمرکز بر نیاز  -5گیری و یادگیری. ند از: نظریه های همکاری انسان و ماشین و درک محیطی ترکیبی، تصمیمهوش ترکیبی و پیشرفته عبارت 
یک پلتفرم هوش مصنوعی برای خدمات دولتی و  -6فوری به افزایش رقابت بین المللی چین در هوش مصنوعی بخشی از استراتژی چین است. 

مرکز تحقیقات و ارزیابی تأثیر هوش مصنوعی بر امنیت ملی و -6برای محیط باز ایجاد کنید.  گیریتصمیم گیری ایجاد کنید. یک موتور تصمیم
منیت  حفاظت از رازداری؛ بهبود سیستم حفاظت امنیتی از پشتیبانی انسانی، فناوری، مواد و مدیریت و یک مکانیسم هشدار اولیه برای نظارت بر ا

اجماع در مورد تنظیم  -8یتی مرتبط با هوش مصنوعی یک چالش رایج برای بشریت است. حاکمیت امن-7هوش مصنوعی در چین ایجاد کنید. 
ایجاد یک مشارکت امنیتی -9پذیر است.کاربردهای نظامی هوش مصنوعی از طریق گفتگو و همکاری و ایجاد یک رژیم حکومتی مؤثر امکان 

ی مشترک برای بشر در زمینه هوش مصنوعی برای ارتقای حاکمیت امنیتی  ا ای با آیندهانداز ساختن جامعهفراگیر و سازنده و تلاش برای چشم
های دفاعی مشروع، های تسلیحاتی پیشرفته و افزایش قابلیتبا توسعه سیستم-10در زمینه هوش مصنوعی باید با یکدیگر همکاری کرد. 

عنوان ابزاری برای شروع جنگ یا تعقیب هژمونی مورد  کشورها باید در نظر داشته باشند که کاربردهای نظامی هوش مصنوعی هرگز نباید به
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کا، چین و روسیه های راهبردی دولت سیاستها از منظر تأثیر هوش مصنوعی بر ماهیت جنگ      های آمری

کار   مرتضی نورمحمدی   و  هم

- 12ها یا ابزارهای جنگ با قوانین بین المللی بشردوستانه و سایر قوانین بین المللی قابل اجرا مطابقت دارد. روش-11استفاده قرار گیرد. 
-13های تسلیحاتی هوش مصنوعی باید تحت کنترل انسان باشد و باید تلاش کرد تا در هر زمان از تعلیق انسان اطمینان حاصل شود. یستمس

برای تنظیم مشترک کاربردهای نظامی هوش   -14شورها باید به اصل در نظر گرفتن انسان به عنوان مرجع نهایی مسئولیت، پایبند باشند. ک
ها و هنجارهای حاکمیت هوش مصنوعی بر اساس اجماع رژیم جهانی باید با یکدیگر همکاری کرد و به تدوین چارچوبمصنوعی و ایجاد یک 

 گسترده کمک کرد. 

های سیاسی  تواند تأثیرات متفاوت و قابل توجهی بر جنبهشده از اسناد هر کشور، هوش مصنوعی میبا توجه به کدهای استخراج 
های مختلف کشورها و  بودن جنگ داشته باشد. در ادامه، این تأثیرات بر اساس دیدگاهها و چگونگی تغییر مفهوم سیاسیجنگ

 شود.موسسات تحلیل می
های نظامی و استراتژیک، به گیریهای مختلفی از جمله تصمیمتواند در زمینهکند که هوش مصنوعی میآمریکا تأکید می

ها در کنار های امنیتی و مدیریت ریسکبهبود دقت و سرعت کمک کند. استفاده مسئولانه از هوش مصنوعی برای حل چالش
های نادرست  گیریهای نظامی و کاهش خطرات ناشی از تصمیمتواند به تقویت سیاستکننده میقوانین و اصول حمایت از مصرف

ها شود و به سیاستمداران امکان تر شدن اهداف سیاسی و استراتژیک در جنگکمک کند. این فناوری ممکن است منجر به شفاف 
تواند باعث شود که ، هوش مصنوعی میهای خود را شکل دهند. به این ترتیبتری، استراتژیهای دقیقدهد تا بر اساس تحلیل

محور در نظر گرفته شوند. در روسیه، هوش ای علمی و داده ها بیشتر به عنوان ابزارهایی برای پیشبرد اهداف سیاسی به شیوهجنگ
های نامتقارن کمک شود و به ارتقاء تجهیزات نظامی و تاکتیککننده استراتژیک« در نظر گرفته میمصنوعی به عنوان »تسهیل 

تواند به روسیه کمک کند تا اهداف سیاسی خود را رود و میهای اطلاعاتی و امنیتی به کار میکند. هوش مصنوعی در جنگمی
تواند مفهوم سیاسی بودن جنگ های اطلاعاتی و نظامی دنبال کند. به این ترتیب، هوش مصنوعی میاز طریق تقویت استراتژی
ها را به ابزارهای استراتژیک طور خاص، جنگناوری به عنوان ابزار فشار سیاسی و اقتصادی تغییر دهد و به را با تمرکز بر استفاده از ف

المللی و  تری برای پیشبرد اهداف سیاسی تبدیل کند. چین به هوش مصنوعی به عنوان یک عامل کلیدی در رقابت بینپیچیده
گیری هوش مصنوعی، به  های تصمیمالمللی و توسعه سیستمکند. تمرکز بر روی افزایش رقابت بین حفظ ثبات اجتماعی نگاه می 

تواند به ای مؤثرتر مدیریت کند. هوش مصنوعی میهای داخلی و خارجی خود را به شیوهدهد که سیاستچین این امکان را می
یر نحوه پیگیری اهداف سیاسی از تواند به تغیبهبود نظارت بر امنیت ملی و حفاظت از رازداری کمک کند، که به نوبه خود می

های نظامی و امنیتی منجر شود. به علاوه، چین به تنظیم و مدیریت کاربردهای نظامی هوش مصنوعی توجه دارد طریق استراتژی
به کاهش تنش که می بهبود سیاستتواند  قابلیتهای سیاسی و  با تقویت  های تحلیل  های جنگی منجر شود. هوش مصنوعی 

ها شود. این فناوری  های تعیین و اجرای اهداف سیاسی در جنگتواند موجب تغییر در روش گیری پیشرفته، میها و تصمیمداده 
موقع ارائه دهد که به سیاستمداران این امکان های بهبینیقادر است به سرعت و با دقت بیشتری اطلاعات را پردازش کند و پیش

سازی تواند به شبیهروز طراحی کنند. هوش مصنوعی میهای دقیق و بهاساس تحلیل  های نظامی را بر دهد تا استراتژیرا می
گیری سیاسی را تحت تأثیر تواند فرآیند تصمیمها کمک کند که به نوبه خود میسناریوهای مختلف و تحلیل پیامدهای احتمالی آن

ها کمتر به ابزارهای سنتی شود که جنگتری را فراهم آورد. این تغییرات موجب میهای پیچیدهقرار دهد و امکان تدوین استراتژی
های نظامی و استراتژیک تری در سیاستهای علمی وابسته شوند که به تحولات عمیقمحور و تحلیلو بیشتر به مناظرات داده 

المللی،  های بینریت بحرانهای پیشرفته برای تجزیه و تحلیل و مدیمنجر خواهد شد. علاوه بر این، هوش مصنوعی با ایجاد پلتفرم
بینی و تحلیل های هوشمند برای پیش های سیاسی و نظامی جهان کمک کند. با توانایی ایجاد الگوریتمتواند به تغییر دینامیک می

المللی ابزارهای جدیدی برای دیپلماسی و  های بینها و سازمانتواند به دولتتحولات ژئوپلیتیکی و امنیتی، هوش مصنوعی می
های بینیطور خاص بر پایه پیش های جدیدی شود که بهتواند منجر به توسعه استراتژیمدیریت بحران ارائه دهد. این فناوری می

طور مؤثرتری به تحولات سیاسی و  دهد که بهها این امکان را میاند و به دولتهای هوشمند طراحی شدهدقیق و تجزیه و تحلیل
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ری عمومی                                          فصلنامه سیاستگذا

 75   -   88    صفحات    .    1403زمستان   ،    4    شماره    ،    10  دوره 

های دیپلماتیک های جنگی و تقویت تواناییتواند نقش کلیدی در تحول سیاستنظامی پاسخ دهند. در نتیجه، هوش مصنوعی می
 .های سیاسی را رقم بزندگیریو نظامی داشته باشد و شکل جدیدی از تعاملات و تصمیم

 شانس و احتمال

 . کدهای شانس و احتمال جنگ 5جدول 
 مضامین کدها کدهای محوری  کشور/ سازمان 

 آمریکا
شانس و  

احتمال/ ماهیت 
 جنگ

هوش مصنوعی هماهنگی مربوط به ارزیابی و  -2توسعه یک منبع همراه برای چارچوب مدیریت ریسک هوش مصنوعی ضروری است. -1
های هوش مصنوعی ریسک بالایی سیستم-3دهد. میهای فونداسیون دو منظوره را افزایش مدیریت ایمنی، امنیت و قابل اعتماد بودن مدل

مدت و بلندمدت  های ایمنی کوتاههای عملی برای چالشحلاز عوامل هوش مصنوعی برای یافتن راه-4دارند که باید آن را مدیریت کنید. 
بینی را پیش از  ها و عوامل پیشرفته هوش مصنوعی پیشها، سیستمبرای ارزیابی خطرات احتمالی و نوظهور، مدل -5استفاده خواهد کرد. 

در عصر هوش مصنوعی، منابع مزیت میدان نبرد از عوامل سنتی مانند اندازه نیرو و سطوح تسلیحات به عواملی مانند -6استقرار انجام دهید.
های تسلیحاتی خودکار مسیست-7ها و امنیت سیستم تغییر خواهد کرد. های برتر، اتصال، قدرت محاسباتی، الگوریتمآوری و جذب دادهجمع

کردن  هوش مصنوعی مخفی -8تر باشند و در نتیجه تلفات غیرعمدی غیرنظامیان را کاهش دهند.توانند دقیقمجهز به هوش مصنوعی می 
اگر ارتش ایالات متحده  -9کند. تر میوضعیت مالی، الگوهای زندگی روزمره، روابط، سلامتی و حتی احساسات را برای هر کسی سخت

  -10نتواند مفاهیم و عملیات درست را برای ادغام فناوری های هوش مصنوعی اتخاذ کند، همچنان در نقطه ضعیف میدان نبرد خواهد بود. 
های  اتی جدید، آزمایش وزارت دفاع نباید شاهد انقلاب هوش مصنوعی در امور نظامی باشد، بلکه باید آن را با رهبری از بالا، مفاهیم عملی

پارادایم جنگی جدید به دلیل  -11دهد مدیریت کند تا بتواند احتمالات را کم کند. سیستمی که به چابکی و ریسک پاداش می وقفه و بی
گذاری های قابل توجهی برای استفاده از هوش  رقبای آمریکا سرمایه-12بینی نیست. هوش مصنوعی در حال ظهور است که قابل پیش

پردازان چین آن را جنگ »هوشمندانه«  مصنوعی انجام می دهند. این ایده جنگ »الگوریتمی« یا »موزاییک« نامیده شده است. نظریه
های مبتنی بر ریسک و معایب ادغام  بکارگیری هوش مصنوعی، نیازمند ارزیابی-13انداز آن نامشخص است. اند جنگی که چشمنامیده

هوش مصنوعی در  -14های تسلیحاتی خودمختار آینده صورت گیرد. ستمبینی سیهای مجهز به هوش مصنوعی است تا پیشگسترده قابلیت
- 15دهد. های زنده، مجازی و سازنده افزایش میهای جنگی رایج خواهد بود و توانایی ارتش را برای آموزش در محیطها و بازی تمام تمرین

های متعدد افزایش دهند. چنین  گذاری و تریاژ را در مجموعه دادهبزارهای مجهز به هوش مصنوعی این پتانسیل را دارند که فیلترینگ، پرچما
ترین محتوا  توانند مهمگران انسانی شناسایی کنند و میتر از تحلیلها را کارآمدتر و در مقیاسی بزرگتوانند ارتباطات و همبستگیابزارهایی می

هوش  -17سازد. هشدارها را برای رهبران نظامی آشکار میهوش مصنوعی نشانه ها و  -16گذاری کنند. را برای تحلیل انسانی علامت
بینی دقیق را به روشی که در  بندی ترکیب کند تا تجزیه و تحلیل پیشها را از منابع متعدد، انواع هوش و سطوح طبقهتواند دادهمصنوعی می 

کند و سرعت یافتن و حمله به  های فرماندهی و کنترل را یکپارچه می هوش مصنوعی شبکه-18پذیر نیست، تولید کند. حال حاضر امکان 
هوش مصنوعی توانایی فرماندهان را برای مانور، موقعیت و محافظت از واحدها و نیروها   -19دهد. اهداف نظامی با ارزش را کاهش می

- ماشین و ماشین-انسان سازی های خودمختار از طریق تیمکردن حرکات ازدحامسازی و هماهنگافزایش می دهد. هوش مصنوعی به شبکه
های اطلاعاتی شامل بینایی های هوش مصنوعی فعلی و نوظهور قابل استفاده در مأموریتمجموعه فناوری -20کند. ماشین کمک می 

های بیومتریک )مانند تشخیص چهره، صدا و راه رفتن(، پردازش زبان طبیعی و توابع جستجو و  ای برای تجزیه و تحلیل تصاویر، فناوری رایانه
های داده غیرمشابه برای  ها را از جریان هوش مصنوعی ترکیب داده-21های داده بزرگ و سایر موارد است. پرس و جو الگوریتمی برای پایگاه
توانند اطلاعات را تریاژ کنند، روندها و  های پردازش هوشمند میآوری، سیستمپس از جمع-22کند. پذیر میایجاد یک تصویر ترکیبی امکان 

هوش  -23الگوها را شناسایی کنند، پیامدهای کلیدی را خلاصه کنند و اطلاعات با بالاترین اولویت را برای بازبینی انسانی آماده کنند. 
دهد به طور فعال محیط را ها اجازه می بینی و درک کنند و به آن سازد تا تهدیدات نوظهور را زودتر پیشمصنوعی جنگجویان را قادر می

هایی برای  تر، ارائه توصیهتر و آگاهانهگیری دقیقهای تصمیمافزایش آگاهی ناشی از هوش مصنوعی، منجر به چرخه-24شناسایی کنند.  
تواند به خودکارسازی  هوش مصنوعی می  -25دهد. های مختلف اقدام و اجازه اقدامات متقابل سریع در برابر اقدامات دشمن را میدوره
توانند توانایی تحلیلگران یا محققین را برای بررسی و تریاژ هایی میها کمک کند. چنین روشزیه و تحلیل دادههای جمع آوری و تججنبه

ها  توانند بر اساس تغییر دادههای هوش مصنوعی می مدل -26های اطلاعات برای ایجاد الگوها یا مشخص کردن تهدیدها افزایش دهند. توده
توان در طول بسیاری از مراحل  سوگیری ناخواسته را می -27های دیگر تکامل پیدا کنند و منجر به نتایج غیرمنتظره شوند. و تعامل با مدل 

تواند عملیات دولت را در مرزها و بنادر ورودی  های نظارت و تحلیل هوش مصنوعی میقابلیت -28مشاهده کرد.  فرآیند یادگیری ماشین
 کارآمدتر و مؤثرتر کند.

 روسیه 
شانس و  

احتمال/ ماهیت 
 جنگ

انداز خودکار،  هایی با نارنجکبوسیله هوش مصنوعی آزمایش-2کند. هوش مصنوعی یک چالش مفهومی بسیار واقعی را ایجاد می -1
اندازها و پهپادهای یکبار مصرف انجام شده است که باید بتوانند وظایف را به طور مستقل و با کمترین مشارکت اپراتورهای انسانی و  خمپاره

پیشرفت در محاسبات -4کند. های جعلی را سریع، ارزان و آسان میپیشرفت در یادگیری ماشینی، محتوای رسانه-3کمترین خطا انجام دهند. 
 کند. عاطفی و پردازش زبان طبیعی، دستکاری احساسات انسانی و استخراج اطلاعات حساس را بدون توسل به دزدی کلاسیک آسان تر می



 
 
 
 
 
 

 

86 

کا، چین و روسیه های راهبردی دولت سیاستها از منظر تأثیر هوش مصنوعی بر ماهیت جنگ      های آمری

کار   مرتضی نورمحمدی   و  هم

 چین
شانس و  

احتمال/ ماهیت 
 جنگ

های امنیتی  چالش-2های هوشمند برای تجزیه و تحلیل پیچیدگی و ارزیابی ریسک در توسعه صنعتی مورد استفاده قرار می گیرند. پلتفرم-1
سازی هوش مصنوعی ای در مورد خطرات کاربردهای نظامی و حتی تسلیحهای گستردهنگرانی-3 .بینی استهوش مصنوعی غیرقابل پیش

بینی است و اتخاذ تدابیر لازم برای کاهش خطرات اشاعه کاربردهای نظامی خطرات بالقوه هوش مصنوعی غیرقابل پیش-4وجود دارد. 
 هوش مصنوعی ضروری است. 

های آینده نقشی مهم و تأثیرگذاری بر عنصر شانس و احتمال خواهد داشت. بررسی کدهای استخراج در جنگ  هوش مصنوعی
نشان می  آمریکا، روسیه و چین  اسناد کشورهای  از  افزایش  دهد که هوش مصنوعی میشده  به کاهش و هم  منجر  تواند هم 

احتمالات جنگی شود. در آمریکا، استفاده از هوش مصنوعی در مدیریت ریسک و امنیت به طور قابل توجهی به کاهش احتمالات 
با افزایش هماهنگی و ایمنی مدلناشی از عدم قطعیت کمک می های تسلیحاتی خودکار، های هوش مصنوعی و سیستمکند. 

فات غیرنظامیان را کاهش توانند تلهای تسلیحاتی خودکار مییابد. سیستماحتمال خطاهای ناشی از عدم دقت انسانی کاهش می
دهنده کاهش احتمالات ناخواسته در جنگ است. بهبود آگاهی  دهند و دقت بیشتری در حملات نظامی ایجاد کنند، این امر نشان 

گیری از دیگر مزایای هوش مصنوعی است که تر به شرایط جنگی و افزایش چابکی در تصمیمبینی تهدیدات، واکنش سریعو پیش
کند. با این حال، آمریکا همچنین به خطرات نوظهور و نتایج غیرمنتظره از هوش مصنوعی اشاره  به کاهش احتمالات کمک می

بینی را افزایش دهد. در روسیه، استفاده از هوش مصنوعی در تجهیزات نظامی به کاهش تواند احتمالات غیرقابل پیشدارد که می
های دهد. اما در عین حال، پیشرفتحتمال وقوع اشتباهات را کاهش میکند که امشارکت انسانی و خطاهای مرتبط کمک می

هوش مصنوعی در ایجاد محتوای جعلی و دستکاری احساسات انسانی، احتمال استفاده از این فناوری در جنگ اطلاعاتی را افزایش 
های هوشمند برای تحلیل پیچیدگی و ارزیابی تواند احتمالات جدیدی در جنگ ایجاد کند. چین با استفاده از پلتفرم دهد که میمی

ای در مورد خطرات غیرقابل های گستردهبینی نشده را کاهش دهد. با این حال، نگرانیریسک، تلاش دارد تا احتمال خطاهای پیش
. به طور تواند اتفاقات جنگی جدیدی را ایجاد کندبینی و احتمال اشاعه کاربردهای نظامی هوش مصنوعی وجود دارد که میپیش

گیری و کاهش خطاهای انسانی، احتمال وقوع کلی، هوش مصنوعی با کاهش عدم قطعیت، افزایش دقت و سرعت در تصمیم
دهد. با این حال، این فناوری همچنین  ها را افزایش می بینی و کنترل در جنگدهد و قابلیت پیش های متعارف را کاهش می جنگ

های اطلاعاتی و سایبری ایجاد کند. بینی، به ویژه در زمینه جنگتواند احتمالات جدیدی از تهدیدات و خطرات غیرقابل پیش می
ها را به طور قابل  زا عمل خواهد کرد که احتمالات و عدم قطعیتبه عنوان یک نیروی تحول های آینده، هوش مصنوعیدر جنگ

گیری و اجرای عملیات، نقش دقت و سرعت در تصمیم  توجهی تحت تأثیر قرار خواهد داد. از یک سو، هوش مصنوعی با افزایش
های تسلیحاتی خودکار،  بینی پیشرفته و سیستمهای پیشکلیدی در کاهش احتمالات ناخواسته خواهد داشت. با استفاده از مدل

نیروهای نظامی قادر خواهند بود تا تهدیدات را با دقت بیشتری شناسایی و به موقع پاسخ دهند، این امر منجر به کاهش خطاهای  
ها از منابع مختلف  تواند با ترکیب دادهشود. همچنین، هوش مصنوعی میانسانی و درصد ریسک و احتمال و تلفات غیرنظامیان می 

دهد تصمیمات بهتری اتخاذ تری از میدان نبرد ارائه دهد که این امر به فرماندهان اجازه می ها، تصویر کامل و تجزیه و تحلیل آن
های  ها، به طور کلی، شانس و احتمال وقوع اشتباهات ناخواسته را در عملیاتتری نشان دهند. این قابلیتهای سریعو واکنشکنند  

ها  بینی و پیچیده در جنگتواند به افزایش احتمالات غیرقابل پیشرسانند. از سوی دیگر، هوش مصنوعی مینظامی به حداقل می
های اطلاعاتی و سایبری، مانند تولید محتوای جعلی و دستکاری احساسات  منجر شود. توسعه ابزارهای هوش مصنوعی برای جنگ

توانند برای ایجاد سردرگمی و تضعیف دهد. این ابزارها میهای اطلاعاتی را افزایش میانسانی، احتمال حملات سایبری و جنگ
های غیرمنتظره  ها و ایجاد بحرانتواند منجر به تشدید تنشهای اطلاعاتی دشمن استفاده شوند که این امر میاعتماد به سیستم

سیستم ایجاد  با  مصنوعی  هوش  همچنین،  میشود.  هستند،  یادگیری  و  تکامل  به  قادر  که  پیچیده  خودمختار  نتایج  های  تواند 
های  هایی مانند جنگها دشوار خواهد بود. این موضوع به ویژه در زمینهبینی ایجاد کند که مدیریت آنغیرمنتظره و غیرقابل پیش 

تواند احتمالات جدیدی از های پیشرفته هوش مصنوعی، میسایبری و تهدیدات ناشی از دسترسی بازیگران غیرمجاز به فناوری
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تواند دقت و کارایی نظامی را افزایش و احتمالات  تهدیدات را به همراه داشته باشد. به طور کلی، در حالی که هوش مصنوعی می
بینی را نیز افزایش  ها و تهدیدات جدید، احتمالات غیرقابل پیش تواند با معرفی چالشناخواسته را کاهش دهد، در عین حال می

 دهد. 

 گیرینتیجه

های ماهیت جنگ با در این پژوهش ابتدا مهمترین اسناد هوش مصنوعی آمریکا، روسیه و چین مورد بررسی و بر اساس شاخص 
کمک نرم افزار مکس کیودی ای کدگذاری شدند. پس از احصاء کدها، تحلیل محتوای کیفی این اسناد صورت گرفت تا بر اساس  

ثیر هوش مصنوعی مشخص شود. در خصوص اسناد چند نکته لازم به ذکر است؛  ها به آینده ماهیت جنگ تحت تأآن نگاه دولت
مفصل به صورت  اسناد خود  در  استفاده هوش  آمریکا  مورد  ابعاد  تمام  تقریبا  و  بود  پرداخته  نظامی و جنگی  موضوعات  به  تری 

است بکارگیری هوش مصنوعی در    مصنوعی را در اسناد خود جای داد. موضوعی که آمریکا در اسناد خود بسیار به آن پرداخته
گفتن در خصوص بخش نظامی و امنیتی هوش مصنوعی خویش خودداری  حوزه ژنتیک و تغییرات بیولوژیکی است. روسیه از سخن

گویی و اعلام اصول عمومی بسنده نمود اما نکته قابل توجه در خصوص روسیه توجه جدی به جنگ سایبری و کرده و به کلی
هایی مین زمینه طرحعملیات سایبری است. تمرکز چین بیشتر بر امور اقتصادی و توسعه و پیشرفت علمی و اقتصادی بود و در ه

توان نتیجه گرفت  آنچه از این پژوهش میمانند هزاران استعداد را برای جذب و توسعه دانش هوش مصنوعی عملیاتی کرده است.  
های مختلف نشان  ابزارهای نظامی ایجاد خواهد کرد. تحلیل شاخصهوش مصنوعی تحولاتی اساسی در نحوه جنگیدن و  اینکه  

های شانس و احتمال، سیاسی بودن و خشونت جنگ قابل توجه است. در ایالات متحده،  دهد که این تغییرات به ویژه در زمینه می
تواند به کاهش خشونت جنگی و همچنین به تغییر گیری و عدم آسیب به محیط جانبی میاستفاده از هوش مصنوعی از نظر هدف

تواند منجر به افزایش خشونت  های استراتژیک و دیپلماتیک منجر شود اما از سوی دیگر با افزایش قدرت تخریب میدینامیک
های فناوری و افزایش توانند شانس وقوع جنگ را کاهش دهند، اما پیچیدگیهای هوش مصنوعی می شود. به طور کلی، پیشرفت

های هوش مصنوعی برای بهبود دقت  ها کمک کند. چین نیز از فناوریها و رقابتکن است به افزایش تنشقدرت نظامی مم
گیری افزایش اند که دقت شناسایی و هدفهای هوشمند و هیبریدی باعث شدهابزارهای جنگی استفاده کرده است. توسعه سیستم

تواند خشونت جنگی را افزایش دهد و تأثیرات یابد و کارایی ابزارهای جنگی بهبود یابد. چین معتقد است که هوش مصنوعی می
های هوش مصنوعی ممکن تواند به تغییرات استراتژیک منجر شود. با این حال، پیشرفتهای نظامی و دیپلماتیک میآن بر سیاست

و پدافند هوایی باعث شده   های هوشمند در جنگ الکترونیکاست شانس وقوع جنگ را کاهش دهد. در روسیه استفاده از سیستم
تواند خشونت جنگی  است که دقت و کارایی ابزارهای جنگی بهبود یابد. روسیه نیز به این نکته توجه دارد که هوش مصنوعی می

ها را تغییر داده است و دولتها، دهد که هوش مصنوعی، ماهیت و ابزارهای جنگ میان دولترا افزایش دهد. نتایج تحقیق نشان می
بایست متناسب با تحولات جدید، سیاستها و راهبردهای نوینی در حوزه جنگ و منازعات تدوین کنند؛ سیاستها از جمله ایران می 

های  ویژه هوش مصنوعی، موجب تقویت قابلیتهای نوین اطلاعاتی و ارتباطی، بهگیری از فناوریو راهبردهایی که در بافتار بهره 
ایران باید به طور   اهداف سیاستی توسعه هوش مصنوعی در  تهدیدات نوین شود. در همین راستا،دفاعی و مواجهه هوشمندانه با  

 ای مناسبی نیز برایزیرساختهای قانونی و فنی/داده  های پیرامون توسعه هوش مصنوعی توجه داشته باشد ومتناسبی به همه جنبه

گذاری  شود: ـ سرمایه های سیاستی زیر پیشنهاد میتوسعه هرچه بهتر این فناوری در کشور فراهم گردد. در همین چارچوب، توصیه
گیری از ظرفیت  های امنیت سایبری و جنگهای اطلاعاتی؛ ـ بهرههای هوش مصنوعی نظامی؛ ـ ایجاد زیرساختدر توسعه فناوری

می؛ ـ بازنگری در ساختار های نظاهای دفاعی سازمانهای خصوصی فعال در زمینه هوش مصنوعی به منظور ارتقای قابلیتشرکت
 گیری از هوش مصنوعی در سیاستها و راهبردهای دفاعی و نظامی های نظامی در راستای بهرهسازمان
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کا، چین و روسیه های راهبردی دولت سیاستها از منظر تأثیر هوش مصنوعی بر ماهیت جنگ      های آمری

کار   مرتضی نورمحمدی   و  هم
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