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A B S T R A C T  

 

Employing a descriptive–analytical approach, this article conceptualizes platform-based state crimes, delineates the structural and 
functional features of platforms that enable such offenses, and situates these dynamics within the broader landscape of digital state 
crime. The findings highlight several pressing criminal policy imperatives: the inadequacy and fragmentation of existing criminal 
policy frameworks; the amplification of state power through platform infrastructures; society’s deep structural dependence on 

platforms and the resulting expansion of victimization; the multilayered and complex nature of platform-based state crimes; 
persistent ambiguities regarding state and platform responsibility for rights violations; the need for effective mechanisms of user 
redress; the imperative to safeguard digital human rights and prevent the consolidation of digital dictatorship; and the necessity of 
avoiding bias and discriminatory norm-setting in criminal policymaking. Collectively, these factors underscore the urgent need 
for coherent and robust criminal regulation in the domain of platform-based state crimes. 
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 چکیده

 
ها و جرایم ارتکابی در هاي پلتفرمتحلیلی ضمن شناسایی مفهوم جرایم حکومتی پلتفرمی و تبیین ویژگی-مقاله پیش رو به روش توصیفی

هاي هاي سیاستگذاري جنایی در این عرصه بپردازد. یافتهها، بر آن است که با پیوند این حوزه با جرایم حکومتی دیجیتال، به ضرورتبستر آن

العاده سکوها، وابستگی واسطه قدرت فوقدهد ناکارآمدي و عدم انسجام سیاست جنایی موجود، تشدید جرایم حکومتی به شان میپژوهش ن

ها و بودن جرایم حکومتی پلتفرمی، ابهام در مسئولیت پلتفرمدیدگی، پیچیدگی ساختاري و چندلایهها و تعمیم بزهگسترده جامعه به پلتفرم

حقوق شهروندان، ضرورت ایجاد سازوکارهاي جبران خسارت براي کاربران، لزوم رعایت حقوق بشر دیجیتال و جلوگیري  دولت در قبال نقض

هایی است که هنجارگذاري آمیز، از جمله ضرورتاز ایجاد دیکتاتوري دیجیتال و اجتناب از سوگیري در سیاست جنایی و هنجارگذاري تبعیض

 ناپذیر ساخته است. فرمی را اجتنابجنایی در عرصه جرایم حکومتی پلت

 شی  وهمقاله پژ  

 جرم حکومتی، جرم حکومتی پلتفرمی، سیاست جنایی، سیاستگذاري جنایی، پلتفرم. :واژگان کلیدي
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کار ABCن Dوادی ABCن آبادی  و Gم

 مقدمه

ترین وجوه زیست انسانی را متأثر ها تا اجتماعیترین حوزهاز شخصی 1ها در بستر فناوري اطلاعاتکارگیري پلتفرم ظهور و به

وجوي هاي روزمره انسان را از خرید و فروش کالا و خدمات، جستاي از کنشها یا سکوها، طیف گستردهساخته است. پلتفرم

، اقامت، کاریابی و جذب نیروي کار، ونقلاطلاعات برخط و برقراري ارتباطات اجتماعی گرفته تا سرگرمی، دسترسی به اخبار، حمل

کنند و در نتیجه، نوعی وابستگی کارکردي در میان هاي کاربردي و حتی کارکردهاي سیاسی پشتیبانی میدسترسی به برنامه

) Sun et al, 2015:1اند ()، در فرآیند نوآوري و خلق ارزش از اهمیت روزافزونی برخوردار شدهWest,2019:11(کاربران ایجاد کرده

در حال حاضر سکوها با ارائه طیف وسیعی از خدمات، از جمله تبادل اطلاعات، تبلیغات و تسهیل تجارت الکترونیک، نقش مثبتی 

ها و نیز تمرکز منابع دادهواسطه قابلیت گردآوري و تحلیل کلان کنند؛ همچنین سکوهاي تجاري بهبراي کنشگران انسانی ایفا می

اي )  و در پارهDavies et al, 2023:253اند(سابقه با ابعاد فراملی دست یافتهون خود، به سطحی از قدرت کممالی و انسانی در در

زمان بستر ). با این حال، همO'Reilly,201:32ها فراتر رفته است(ها و دولتاز موارد، این میزان از قدرت، از حدود اقتدار حاکمیت

گر(از جمله هاي تنظیمی و کنترل). که فقدان سیاستHessam et al., 2021: 70اند(آوردهنوینی را براي ارتکاب جرایم فراهم 

رفتارهاي سکوها، با توجه به گستره کاربران هاي جنایی) سبب تشدید این وضعیت هاي آسیب زا شده است. توضیح آنکه سیاست

برداري ساز بهرهتواند زمینهاخلاقی و انسانی، می ها، در صورت عدم پایبندي به اصولهاي فعال در این پلتفرمو حجم حساب

اي بار و گستردههاي جنایی نیز با اتکا به سکوها قادرند پیامدهاي فاجعهها و کنشها گردد. در این چارچوب، اندیشهمجرمانه از آن

جرایم حکومتی است. ارتکاب این نوع ها ارتکاب یابد، یکی از جرایمی که ممکن است از طریق سکوها یا در بستر آنرا رقم بزنند. 

تري نسبت به سایر جرایم در فضاي غیرپلتفرمی ایجاد خواهد کرد. ي سکوها، آثار به مراتب مخربالعادهبزه با استفاده قدرت فوق

ارد حتی هاي جدي مواجه بوده و در برخی مومواجهه با این دسته از جرایم از طریق سازوکارهاي سنتی حقوق کیفري، با دشواري

هاي ناظر بر پیشگیري، مقابله و کنترل مشیگذاران جنایی در طراحی و اجراي خطرو، مداخله فعال سیاستنماید؛ ازاینناممکن می

نمونه هاي قابل توجهی از جرایم حکومتی   شود.جرایم ارتکابی در بستر سکوهاي تجاري فناوري اطلاعات، امري ضروري تلقی می

و  2016هاي براي نمونه، رخدادهاي سالت ها از طریق فضاي مجازي جرایم ارتکابی خود را تسهیل نمودند. وجود دارد که حکوم

                         قابل ذکر است. در این کشور، یکی از عوامل مؤثر در وقوع کشتارهاي جمعی مسلمانان، 2در کشور میانمار 2017

                           هاي کاربري جعلی ایجاد شده توسط برخی از طریق حساب 3روهینگایاانتشار تبلیغات ضدانسانی علیه مسلمانان 

آمیز علیه این گروه بوده هاي خشونتو نیز اثرگذاري بر افکار عمومی و هدایت آن به سمت گرایش 4اعضاي ارتش تاتمادو

هایی با تبلیغی و اثرگذاري بر افکار عمومی، شباهت). این الگوي کنش، از حیث کارکرد Hamilton, 2022:1351-1352است(

گیري فضاي ضدیهودي پیش از و در هاي پروپاگانداي تاریخی از جمله اقدامات رژیم نازي و نقش آدولف هیتلر در شکلشیوه

این حال، تفاوت  هاي ذهنی و اجتماعی براي خشونت گسترده علیه یهودیان فراهم شد. بادارد که در آن، زمینه 5جریان هولوکاست

توانند پذیري گسترده، میشدن، سرعت انتشار بالا و مقیاساساسی در این است که سکوهاي دیجیتال به دلیل ماهیت مبتنی بر دیده

مراتب بیشتر از الگوهاي سنتی تاریخی پیش ببرند. در باب بیان گونه فرآیندهاي اثرگذاري و بسیج افکار عمومی را با شتابی بهاین

یت این موضوع باید دقت داشت که این حوزه در نقطه تلاقی سه عرصه حساسِ سیاست جنایی (با مرکزیت حقوق کیفري)، اهم

تواند پیامدهاي عمیقی براي حقوق بنیادین هاي نوین قرار دارد و هرگونه غفلت نظري یا عملی در آن میحکمرانی و فناوري

هاي دیجیتال، به دلیل قدرت ساختاري این تحقق جرایم حکومتی در بستر پلتفرمشهروندان و نظم عمومی به همراه داشته باشد. 

» هاوابستگی شدید جوامع به آن«و نیز » العاده و فراملی سکوهاقدرت فوق«کند. از سوي دیگر،ها را چند برابر میسکوها، آثار آن

                                                           
1   . Information Technology (IT) 

2   . Myanmar 

3   . Rohingya 

4   . Tatmadaw 

5   . Holocaust 
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ناکارآمدي ابزارهاي سنتی حقوق کیفري در این  موجب شده است که خلأهاي سیاست جنایی موجود، بیش از پیش آشکار گردد و
تنها به توسعه ادبیات هاي سیاستگذاري جنایی در این حوزه، نهعرصه نمایان شود. در چنین شرایطی، پرداختن  به ضرورت

ن و هاي کیفري، تضمین حقوق شهرونداتواند مبنایی نظري براي اصلاح سیاستکند، بلکه میکمک می شناسی در زمینهجرم
هاي سیاستگذاري هاي بعدي از جمله بایستهساز پژوهشتحقق حکمرانی مطلوب در فضاي سایبري فراهم آورد. این پژوهش زمینه

مدل سیاست جنایی براي کنترل جرایم حکومتی پلتفرمی خواهد شد. براساس آنچه گفته شد  جنایی، پیامدهاي آن و همچنین ارائه
ایم حکومتی پلتفرمی با توجه به اهمیت روز افزون این فناوري و استفاده گسترده شهروندان از آن مقاله پیش رو با طرح مفهوم جر

هایی سیاستگذاري جنایی در عرصه جرایم حکومتی پلتفرمی را اجتناب ناپذیر درصدد پاسخ به این پرسش است که چه ضرورت
پلتفرم و جرایم حکومتی پلتفرمی توضیح داد که چرا  ساخته است؟ براي پاسخ به این پرسش لازم است ضمن فهم دقیق مفهوم

جرایم حکومتی پلتفرمی در حال حاضر آنچنان شیوع یافته است که اگر در عرصه سیاستگذاري جنایی به آن پرداخته نشود با نقض 
حکومتی که خود از  توانانواعی از حقوق شهروندان جرایم حکومتی پرشماري رخ خواهد داد. البته طبیعی است که به سادگی نمی

 ها در جهت سلب حقوق شهروندان بهره جسته است را به سمت سیاستگذاري جنایی در این عرصه ترغیب نمود. چرا کهپلتفرم

کند وانگهی در حال حاضر با طرح اندیشه دولت قانونمند به جاي دولت قانونی، کردن خود وضع نمیدولت قواعدي براي مجازات«
). بنابراین با Shiri, 2021: 199» (تواند قدرت دولت را محدود کندباشد. بنابراین حقوق میق و محدود میقدرت دولت تابع حقو

حرکت به سمت دولت حقوقی که مبتنی بر هنجارهاي فرا قانونی است امکان سیاستگذاري جنایی در عرصه جرایم حکومتی و به 
تواند بر خلاف موازین شرعی، این رفتارهاي زیانبار دولت در این عرصه میآید. چراکه صورت ویژه جرایم حکومتی پلتفرمی پدید می

انسانی، طبیعی و اجتماعی تلقی شود و با مبانی حقوق در تعارض قرار گیرد. در نتیجه اگر سیاستگذار را به این مهم واقف کنیم که 
سازد، به ستمرار قدرت را با چالش مواجه میاثرات ارتکاب جرم حکومتی در بلندمدت دامان حاکمیت را فرا خواهد گرفت و ا

 هنجارگذاري جنایی در عرصه جرایم حکومتی پلتفرمی رغبت خواهد کرد.

 ها و لزوم سیاستگذاري جنایی افتراقی پلتفرم

 عنوان سطحی برجسته تعریف شده است که افراد یا اشیابه» پلتفرم«است. در فرهنگ لغت آکسفورد، » سکو«به معناي  1پلتفرم
افزارها، اي از نرم). به عقیده برخی، سکو مجموعهDictionary,2008,p.335توانند بر روي آن قرار گیرند یا بایستند(می

اي است که گروهی از ) و فناوريِ همه منظورهChappell, 2011, pp. 8-9گیرد(هاي کاربردي را در بر میافزارها و برنامهسخت
 3شرکتی-هاي فناوري اطلاعات، ماهیتی سایبريپلتفرم.)  ,p.2004Fichman ,132دهد(را به هم پیوند می 2هابرنامه
) و در نتیجه، مفهوم محیط فیزیکی و اجتماع را از Moro Visconti, 2020, p.1; Volkov & Sidorenko, 2022,p.3داشته(

 تعاریف یاد شده به نظر می رسد هنوزاند. علی رغم وضعیت عینی و ملموس آن به سمت بستر و فضاي مجازي دگرگون ساخته
. نیل به این هدف از طریق )Hamilton, 2022, p.1353اي از این مفهوم شکل نگرفته است(در ادبیات علمی برداشت یکپارچه

افزارها با کمک نرم هاي آن میسر خواهد شد. یکی کارکردهاي سکوها آن است کهشناسایی کاربرد سکوها و همچنین ویژگی
                           وسیله ) و بدینTaudes et al., 2000, pp. 228-229سازد؛(کاربران از خدمات خود را فراهم می استفادهامکان 

                           کند امکان تبادل مستمر و پرسرعت اطلاعات میان کاربران در بستر فضاي مجازي را فراهم می
)227, p. 2006Rai et al., است 4). این مفهوم داراي شش بعُد اساسی است. بُعد نخست، فناوري پایه یا بستر فناورانه             
)Hagiu, 2014, p.71; Riemer & Richter, 2010, p.9; Tiwana et al., 2010, p.256( ها را فراهم که زمینه توسعه افزونه

                                                           
1 . Platforms 

2 . Applications 

3 . Cyber-corporate 

4 . Technological Base 



 

 

 

 

 

 

184 

ری !رورت   ح:و78ی پ12345ی 0نا.ی , +بال ()ا'م %ی  یا ت%ذا

کار @?<ن Aوادی @?<ن آبادی  و Dم

ها است  ّ) و رابط Kraemer et al.,2010, p.1)، قوانین و مقررات(Rai et al.,2006, p.227استانداردها(سازد. بعُد دوم شامل می

)Lahiri et al.,2010,p. 81; Meyer & Seliger,1998, p.61;Tiwana et al.,2010, pp.675-676 .( که ناظر بر قواعد و

هاي اختصاص دارد؛ اعم از برنامه 1هاافزونهبعُد سوم به  .باشدمیهاي مختلف ها و زماناستانداردهاي دسترسی به سکو از مکان

 & Bergvall‐Kårebornها()، مکملCeccagnoli et al.,2012, p.263;Taudes et al.,2000,pp.228-229(کاربردي 

443, p. 2014Howcroft, ،( هازیرسیستم)61, p.1998Meyer & Seliger,184؛ (2ها) و پلاگین, p.2006Jain et al.,  ،( که

 3پذیري یا قابلیت همکاريبعد چهارم، تعامل .کنندهاي تجاري آن را فعال میافزارهاي متصل به سکو هستند و قابلیتدر واقع نرم

)  ,.p.2014Anderson Jr et al ,156، (5) توسعه ,.p.2010Tiwana et al ,268(4است که با مفاهیمی همچون تعامل

)  ,p.2007Dhar & Sundararajan ,134شود(بیان می7گذاري) یا قابلیت اشتراكp.2010hter, Riemer & Ric ,1(6اتصال

شود. و النهایه می 11و معاملات 10، تعاملات9) است که شامل انواع تبادلات ,.p. 2015Sun et al ,5(8پذیريبعد پنجم، تراکنش

                            فرایندها و سازوکارهاي مدیریت سکو اشاره داردها، ساختارها، به سیاستمربوط هست که  12بعد ششم، حاکمیت

)Sun et al., 2015, p.7هاي ). فلذا سیستم مربوط به یک سکو یک سیستم پیچیده متشکل از اجزاي بسیاري است. پیچیدگی

گیرد؛ از این ن استوار است در تعارض قرار میاي فزاینده با مفاهیم حقوقی و اقتصادي محدودي که بر آگونهها بهحکمرانی پلتفرم

گري مؤثر به ها، نقطه عزیمت ضروري براي هرگونه تنظیمها و تمرکز قدرت عمودي در میان آناي پلتفرمرو، تحلیل ساختار لایه

فردي ي منحصر بههاها داراي ویژگیگفته، پلتفرم). علاوه بر ابعاد پیشvan Dijck, 2020, pp. 2802 & 2814رود (شمار می

هایی از قبیل اتکاي گسترده به ناپذیر ساخته است؛ ویژگیها را اجتنابهستند که سیاستگذاري جنایی افتراقی در خصوص آن

دهی به ادراك، ترجیحات و تصمیمات آنان را فراهم شناختی کاربران و جهتها که امکان دستکاري رواندادهها و کلانالگوریتم

اي که گونه؛ ایجاد و تقویت وابستگی ساختاري و روزافزون کاربران به خدمات پلتفرمی به)Susser et al., 2019, p. 1(آوردمی

پذیري و سرعت ؛ مقیاس)Perakslis & Quintana, 2023, p. 1(اندناپذیر زیست روزمره تبدیل شدهاین سکوها به بخش جدایی

بار یا مجرمانه، را در سطحی گسترده و حتی فراملی فراهم ، از جمله محتواي زیانانتشار بسیار بالا که امکان گسترش سریع محتوا

هاي جدي مواجه سازي هویت که شناسایی مرتکبان و انتساب رفتارهاي مجرمانه را با چالشسازي و پنهانسازد قابلیت ناشناسمی

اطلاعاتی و ارتباطی در دست گردانندگان  سابقه قدرت اقتصادي،؛ تمرکز بی)Hashmi et al., 2025, p. 255(کند می

                           رود؛ و نیز پیچیدگی فنی و ها نیز فراتر می) که در برخی موارد از قدرت دولتSun et al., 2015, p. 1ها(پلتفرم

                اندتنیده تشکیل شدهشرکتی که از اجزاي متنوع و درهم–هایی سایبريمثابه نظامچندلایه بودن ساختار این سکوها به

)Moro Visconti, 2020, p. 1; Volkov &Sidorenko, 2022, p. 3( .گفته، کنش مجرمانه را در بستر خود هاي پیشویژگی

 هاي جمعی، جرایمدیدگیاز سطوح ساده به سطوح چندوجهی، پنهان، ترکیبی و پیچیده تغییر داده و مشکلاتی از قبیل ایجاد بزه

ها زمانی که گسترده، عدم قابلیت شناسایی مرتکب، عدم قابلیت انتساب و مانند آن را رقم زده است. وانگهی، همه این چالش

صورت قابل توجهی تشدید خواهد شد. لذا اگرچه پرداختن به جرایم ارتکابی توسط اشخاص عادي مرتکب جرم، حکومت باشد به

طلبد، اما آنگاه که مرتکب جرم دولت باشد، آثار و پیامدهاي سیاستگذاري دقیقی را میاز طریق پلتفرم ها واجد اهمیت است و 

                                                           
1 . Add-ons 

2 . Plug-ins 

3 . Interoperability 

4 . Interoperate 

5 . Expend 

6 . Connect 
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8 . Transactionality 
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سازي شود و تر و شدیدتر خواهد بود. از این رو، لازم است جرم حکومتی پلتفرمی مفهوممراتب گستردهجرایم حکومتی پلتفرمی به

 سیاستگذاري جنایی پیرامون آن تدوین شود.

 جرم حکومتی پلتفرمی

شود که در حکومتی پلتفرمی در بستر فناوري اطلاعات به آن دسته از رفتارهاي مجرمانه یا ناقض حقوق بنیادین اطلاق می جرم

هاي سکوهاي دیجیتال، به ارتکاب، ها و ظرفیتگیري از زیرساختطور مستقیم یا غیرمستقیم با بهرهآن، نهادهاي حکومتی به 

ها یا ورزند. به دیگر سخن در جرایم حکومتی پلتفرمی حکومتعلیه شهروندان مبادرت میبار تسهیل یا حمایت از اعمال زیان

هاي جرایم حکومتی شوند. برخی از گونههاي دیجیتال مرتکب نقض حقوق شهروندان مینهادهاي وابسته با استفاده از پلتفرم

نقض حق دسترسی به اطلاعات، دستکاري اطلاعات،  پلتفرمی عبارتند از نظارت فراگیر بدون مبناي قانونی، نقض حریم خصوصی،

ها براي سرکوب سیاسی یا هاي شهروندان، مهندسی افکار عمومی، استفاده از پلتفرمسانسور یا عملیات نفوذ، سوءاستفاده از داده

تی است که در آن، شکل گرفته و ناظر بر وضعی» بزهکاري پلتفرمی«و » جرایم حکومتی«تبعیض و....  این مفهوم در نقطه تلاقی

ها و کاوي، نظارت گسترده یا کنترل اطلاعات، به نقض آزاديقدرت حاکمیتی در بسترهاي فناورانه، از طریق ابزارهایی چون داده

پذیري یافتگی، پیچیدگی فنی، مقیاسهایی همچون سازمانرو، جرم حکومتی پلتفرمی واجد ویژگیانجامد. از اینحقوق اساسی می

سازد. همچینن جرایم حکومتی پلتفرمی از این جهت ترده اجتماعی است که آن را از اشکال سنتی بزهکاري متمایز میو آثار گس

تر ها شود از جرایم سنتی خطرناكکاريتواند متوسل به انواع پنهانکه نامرئی هستند و حکومت به عنوان عامل وقوع جرم می

دهند بدون آنکه در قبال اقدمات خود پاسخگو باشند زمینه سوء استفاده ت ها قرار میها در اختیار حکومهستند. قدرتی که پلتفرم

شود بدون آنکه حکومت در معرض اعتراض و اغتشاش قرار گیرد جرایم ها را فراهم نموده و باعث میساختاري حکومت از آن

ن آموختند که جرم حکومتی را نه به صورت ها در طول زماحکومتی واقع شده و دولت به اهداف خویش برسد. در واقع حکومت

علنی و قابل رویت بلکه به صورت پنهانی و استتار شده انجام دهند تا از تبعات آن در امان باشند. از منظر رویکردهاي پست مدرن 

ان حرکت گري همه جانبه و انقیاد شهروندها با به خدمت گرفتن دانش در عصر جدید به سمت کنترلتوان گفت که حکومتمی

هاي به نموده و بدون آنکه هزینه آن را بپردازنند و مسئولیتی متوجه آنان باشد مجموعه از حقوق شهروندان را در لواي فعالیت

بندي به حقوق بشر سر داده و خود را تابع آن نشان می دهند. البته کنند و در همان حال نداي پايظاهر مشروع و قانونی نقض می

نقض حقوق شهروندان منحصر به کشورهاي توسعه یافته نیست. بلکه در گذر زمان در پرتو تعامل این کشورها  استخدام دانش در

آموزد هاي ارتکاب جرم را میهاي افتراقی شیوهبا کشورهاي در حال توسعه همان گونه یک بزهکار عادي در پرتو همنشین

ها هزینه چندانی داشته باشند حقوق چگونه بدون آنکه براي آن کشورهاي در حال توسعه نیز از قدرتهاي جهانی آموختند که

شهروندان خویش را نقض کرده، انواعی از جرایم حکومتی را مرتکب شوند. جز آنکه کشورهاي در حال توسعه در این میان گوي 

ها نیست. به تدریج با ر آنسبقت را از آموزگار خویش ربوده و چنان در این عرصه تاختند که هیچ چیز و هیچ کس را یاراي مها

هاي سنتی به هاي مبتنی بر فناوري ارتباطات و اطلاعات جریان پیش گفته شدت یافت و جرایم حکومتی از مدلتوسعه دانش

گیري را تجربه نمود و به صورت هاي نوین تغییر جهت داد. این تحول با تولد و گسترش فضاي سایبر سرعت چشمسمت شیوه

فت تا عصر رایانه و نرم افزارهاي سنتی به پایان خویش نزدیک و دوره پلتفرم ها آغاز گردد. به ترتیبی که در حال پیوسته توسعه یا

ها با زندگی بشر آمیخته شده است که حیاتِ بدون آن براي بسیاري ناممکن است. در چنین شرایطی حکومت حاضر چنان پلتفرم

ن نیاز به دستور قضایی و موازین آیین دادرسی کیفري یافته اند! با ایجاد، حمایت ها که راه ورود حریم خصوصی شهروندان را بدو

دعوت کرده بودند گري گسترده هاي حکومت ساخته مهمان شهروندانی شدند که خود آنان را به ضیافت کنترلو پشتیبانی از پلتفرم

ها با بزك کردن پلتفرم ها، ایجاد محتواي سرگرم تر از این رخداد مبارك! بدین سان حکومت و چه چیز براي حکومت شیرین

هاي اخذ خدمات ها براي انجام امور اداري، مسدودسازي سایر راهکننده مانند فیلم، موسیقی و مانند آن، الزام به نصب برخی از آن
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زندگی آنان نمودند. البته در این ها و زندگی شهروندان بر قرار نموده و خود را تبدیل به ناظر دائمی پیوندي ناگسستنی میان پلتفرم

کاري ها استفاده نموده و لزوم استفاده از پلتفرم ها را به مصلحت شهروندان، صرفه جویی در وقت، سرعت مسیر از انواعی از فریب

ت در گري حکومها براي کنترلدر اخذ خدمت، کاهش هزینه و مانند آن مرتبط ساخته تا شهروندان نفهمند که همه این فناوري

عرصه حریم خصوصی متولد شده است. وانگهی در حال حاضر با نمایان شدن جرایم حکومتی پلتفرمی سیاستگذار را گزیري از 

انتخاب دو مسیر نیست. یکی استفاده از فنون خنثی سازي(انکار جرایم حکومتی پلتفرمی، انکار بزه دیدگان جرایم حکومتی پلتفرمی، 

جرایم حکومتی پلتفرمی، توسل به ارزش هاي برتر براي استمرار رفتار مجرمانه) و دیگري پذیرش عدم پذیرش مسئولیت ناشی از 

ولی استفاده از این شیوه ها هر چند در . گزینندها غالبا شیوه نخست را بر میسیاستگذاري جنایی در این عرصه. هرچند حکومت

را گزیري انتخاب مسیر دوم و سیاستگذاري جنایی در عرصه جرایم کوتاه مدت موثر ولی در بلند مدت ناکارآمد است. لذا حکومت 

 حکومتی پلتفرمی نیست. براي نیل به این هدف نیازمند شرح توجیهات ضرورت سیاستگذاري جنایی در این عرصه هستیم.

 توجهیات ضرورت سیاستگذاري جنایی در عرصه جرایم حکومتی پلتفرمی

اري جنایی در عرصه جرایم حکومتی پلتفرمی از اهمیت بنیادین برخوردار است؛ زیرا بدون تبیین توجهیات ناظر بر ضرورت سیاستگذ

ها و ملاحظات حاکم بر این حوزه، هرگونه مداخله تقنینی یا اجرایی با خطر ناکارآمدي یا حتی نقض حقوق بنیادین درك دقیق زمینه

 شهروندان مواجه خواهد بود.

 یی موجودناکارآمدي و عدم انسجام سیاست جنا

صورت منسجم و در را باید به» جرایم حکومتی پلتفرمی«ناکارآمدي و عدم انسجام سیاست جنایی موجود در ایران در مواجهه با 

پیوند میان دو خلأ بنیادین تحلیل کرد: نخست، غفلت ساختاري از جرم حکومتی در سیاست جنایی، و دوم، ضعف جدي در 

اند که نظام اي رساندهپلتفرمی. این دو کاستی، در تعامل با یکدیگر، وضعیت کنونی را به مرحلهگري و کنترل بزهکاري تنظیم

عدالت کیفري عملاً فاقد ظرفیت لازم براي مواجهه مؤثر با این پدیده نوظهور است. در گام نخست، سیاست جنایی ایران اساساً بر 

عنوان کنشی فردي و منفک از ساختار قدرت تصور شده است م بهمبناي الگوهاي سنتی و فردمحور شکل گرفته و در آن، جر

)Ardebili, 2015: 58 این در حالی است که جرایم حکومتی، بنا به ماهیت خود، در بستر ساختارهاي قدرت و در چارچوب .(

یاسی و اقتصادي هستند. یافتگی، پیچیدگی و پیوند با منافع سهایی همچون سازماندهند و واجد ویژگیهاي رسمی رخ میسازمان

ساحتی تحلیل و کنترل توان با رویکردهاي تکشود که این دسته از جرایم را نمیشناسی تأکید میبر همین اساس، در ادبیات جرم

هاي تلفیقی و چندسطحی هستند. با وجود این، در سیاست جنایی تقنینی و اجرایی ایران، نه تعریف روشنی کرد و نیازمند چارچوب

بینی گردیده است. نتیجه این دهی به آن پیشجرم حکومتی ارائه شده و نه سازوکار مشخصی براي پیشگیري، شناسایی و پاسخاز 

انگاري قرار بار ناشی از سوءاستفاده از قدرت، یا اساساً خارج از دایره جرمگیري خلأیی است که در آن، رفتارهاي زیانغفلت، شکل

یابد که به بستر تري میگیرند. این کاستی زمانی ابعاد جدين کلی و غیرمتناسب مورد رسیدگی قرار میگیرند یا در قالب عناویمی

هاي عمیق مواجه است. از منظر تقنینی، یکی شود. در این حوزه نیز سیاست جنایی ایران با نارساییهاي دیجیتال منتقل میپلتفرم

شود مراجع است که موجب می» هاي دیجیتالدیق دقیق جرایم در بستر پلتفرمفقدان تعاریف روشن و مصا«ترین مشکلات، از مهم

قضایی با تفسیرهاي متفاوت و گاه متعارض از قوانین مواجه شوند و در نتیجه، آراي ناهمگون و متناقض صادر گردد. به ترتیبی که 

اند در حال حاضر براي این معظل پاسخ مناسبی وانستهاي و ... نتقوانین مجازات اسلامی، آیین دادرسی کیفري، قانون جرایم رایانه

برداري بزهکاران شود، بلکه امکان بهرهتنها به عدم قطعیت حقوقی و تضعیف عدالت قضایی منجر میارائه کنند. این وضعیت، نه

مشاهده است. فقدان مبانی وضوح قابل سازد. در سطح قضایی و اجرایی نیز این ناکارآمدي بهاز خلأهاي قانونی را نیز فراهم می

اي هاي شخصی و سلیقههاي قضایی در بسیاري موارد تابع برداشتروشن در سیاستگذاري جنایی، موجب شده است که رسیدگی
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به یک رویه نسبتاً رایج تبدیل شود. این امر، علاوه بر نقض » صدور آراي مختلف و حتی متضاد از سوي مراجع قضایی«باشد و 

شود. از سوي دیگر، نبود سازوکارهاي برابر قانون، به تضعیف اعتماد عمومی به نظام عدالت کیفري نیز منجر می اصل برابري در

پیشگیرانه مؤثر موجب شده است که سیاست جنایی در برابر تحولات سریع فناوري، همواره در وضعیت انفعالی قرار گیرد.عامل 

است. در چنین » هاگذار و فقدان هماهنگی میان آنتعدد مراجع سیاست«زده،  مهم دیگري که به عدم انسجام سیاست جنایی دامن

کنند که لزوماً وضعیتی، هر یک از نهادها بدون وجود یک چارچوب کلان و منسجم، اقدام به وضع مقررات یا اتخاذ تصمیماتی می

ور پلتفرمی، موجب شده است که خطوط مشی واحد ویژه در حوزه جرایم نوظهبا یکدیگر همخوانی ندارند. این چندپارگی نهادي، به

یابد، بلکه امکان اعمال یک تنها کارآمدي سیاست جنایی کاهش میها شکل نگیرد. در نتیجه، نهو منسجمی براي کنترل بزه

ها این نارساییرود. در نهایت، باید تأکید کرد که ترکیب رویکرد جامع و هماهنگ در پیشگیري و مقابله با جرایم نیز از میان می

گیري یعنی فقدان توجه به جرایم حکومتی از یک سو و ضعف ساختاري در مواجهه با جرایم پلتفرمی از سوي دیگر منجر به شکل

یک وضعیت دوگانه از ناکارآمدي شده است. در چنین شرایطی، نه ابزارهاي سنتی حقوق کیفري توانایی کنترل بزهکاري در 

هاي نوین پاسخ هاي ناشی از پیوند قدرت حاکمیتی و فناوريهاي موجود قادرند به چالشد و نه سیاستبسترهاي دیجیتال را دارن

رو، بازنگري بنیادین در سیاست جنایی و حرکت به سوي طراحی چارچوبی منسجم، شفاف و متناسب با ماهیت جرایم دهند. از این

 رسد.ناپذیر به نظر میحکومتی پلتفرمی، ضرورتی اجتناب

 ي سکوها العادهتقویت شدت جرایم حکومتی با قدرت فوق

تنها در اند؛ موقعیتی که نهنظیر در اقتصاد جهانی دست یافتههاي اخیر به موقعیتی کمسکوهاي تجاري فناوري اطلاعات در دهه

محور خود، توان عبور از داده اي وسطح ملی، بلکه در عرصه فراملی نیز مولد قدرت بوده است. این سکوها با اتکا به ماهیت شبکه

آورند که در پرتو اي فراهم میوکار، زمینهگذار و کسبها کاربر، سرمایهمرزهاي جغرافیایی و حاکمیتی را داشته و با اتصال میلیون

رو، زاین) اRazmetaeva et al., 2021, p. 167شود(هاي جدي مواجه میآن، کارآمدي و اعمال مقررات کیفري سرزمینی با چالش

مثابه دولت به«) و حتی Gillespie, 2017, p. 254;Gorwa, 2019, p.854»(حاکمیت سکویی«پژوهشگران از مفاهیمی همچون

اند؛ مفاهیمی که بیانگر آن است که سکوها در سخن به میان آورده )Bracken, 2015; Yakhchali et al., 2020: 204(»سکو

که سکوهاي تجاري فناوري با وجود آناند. ها را بازتولید یا حتی جایگزین کردهسنتی دولتنحوي کارکردهاي ها، بهبرخی حوزه

ورزند و با توجه به گستره فراملی و جمعیت انبوه کاربران، گذاري مبادرت میاطلاعات در چارچوب بسترهاي خود به نوعی مقرره

) با این حال، باید توجه داشت که قدرت Bloch-Wehba, 2019, p. 27(انداز این حیث به سطحی از قدرت چشمگیر دست یافته

ها در تحلیل و نظیر آنهایی است که در اختیار دارند و نیز ظرفیت کمدادهو گستره فراملی سکوها عمدتاً ناشی از انباشت کلان

تنها خدمات متنوعی را به کاربران نه  Metaو Amazon ،Googleهایی نظیر عنوان نمونه، شرکتها. بهبرداري از این دادهبهره

هاي اقتصادي را گیريکنند، بلکه در عمل، الگوهاي مصرف، سازوکارهاي تبلیغاتی و حتی جهتدر کشورهاي مختلف عرضه می

ها در فرآیند سیاستگذاري دهند. این گستره نفوذ موجب شده است که بسیاري از دولتدر مقیاس جهانی تحت تأثیر قرار می

ا ههاي آناي که تغییرات در تصمیمات و الگوریتمگونهکردن نقش و اثرگذاري این سکوها باشند؛ بهاقتصادي، ناگزیر از لحاظ

توجهی بر بازارهاي ملی بر جاي گذارد. گسترش قدرت فراملی سکوها صرفاً به حوزه اقتصادي محدود تواند آثار مستقیم و قابلمی

گیري ها قادرند جریان اطلاعات، نحوه شکلاسی و حقوقی عمیقی را نیز به دنبال دارد. این پلتفرمشود، بلکه پیامدهاي سینمی

-ها از یک نیروي اقتصادي صرف به بازیگر سیاسیافکار عمومی و حتی فرآیندهاي انتخاباتی را متأثر سازند. تحول قدرت پلتفرم

بلکه موازین نهادي ناظر بر آزادي بیان، مدیریت محتوا و نظارت بر  حقوقی، موجب شده است که نه تنها الگوهاي رقابت بازاري،

هاي موجود در پاسخگویی را بیش از پیش آشکار طور جدي در معرض تغییر قرار گیرند؛ این امر، شکافهاي کاربران نیز بهداده

ي دیجیتال با ساختارهاي حاکمیتی، ). تلاقی قدرت فزاینده و فراملی سکوها Sander, 2021, pp. 159 & 161 & 192سازد (می
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آمیزترین اشکال بزهکاري در عصر دیجیتال در صورتی که در مسیر ارتکاب یا تسهیل جرایم حکومتی قرار گیرد، به یکی از مخاطره

راهم ها، این امکان را فدادهسابقه سکوها در گردآوري، تحلیل و کنترل کلانهاي بیشود. در چنین وضعیتی، ظرفیتتبدیل می

کاري هایی چون نظارت، کنترل اطلاعات و هدایت افکار عمومی، با دقت، گستره و پنهانآورد که مداخلات حکومتی در حوزهمی

گویی و نظارت مؤثر را گري مشروع و مداخله مجرمانه را تیره ساخته و امکان پاسخبیشتري انجام شود. این امر، مرز میان تنظیم

شود که آثار چنین جرایمی، نه محدود پذیري و نفوذ گسترده این سکوها موجب میفزون بر این، مقیاسدهد. اشدت کاهش میبه 

افزایی میان قدرت سکویی و اقتدار حکومتی، در رو، همبه یک قلمرو ملی، بلکه در سطحی وسیع و حتی فراملی بروز یابد. از این

منجر شود که کنترل و مهار » بزهکاري ساختاري پنهان«گیري نوعی کلتواند به شصورت فقدان سیاستگذاري جنایی کارآمد، می

 مراتب دشوارتر از اشکال سنتی جرم است. آن به

 دیدگیوابستگی گسترده جامعه به سکوها و تعمیم بزه

هاي نوین يترین پیامدهاي گسترش فناورتوان از برجستهوابستگی فزاینده کاربران به خدمات سکوهاي تجاري و اجتماعی را می

هاي ها و جذابیتتلقی کرد. این وابستگی در ابتدا در نتیجه عواملی نظیر سهولت دسترسی، سرعت ارائه خدمات، کاهش هزینه

                            اعتیادي تبدیل شده است.تدریج به یک نیاز بنیادین و در مواردي به حالتی شبهتعاملی شکل گرفت، اما به

)Perakslis & Quintana, 2023, p. 1ونقل، بانکداري و ها ـ از خرید کالا و خدمات، حمل). امروزه، طیفی گسترده از فعالیت

اي که اختلال در دسترسی گونهاند، بهها متمرکز شدهاي در بستر پلتفرمطور فزایندهامور مالی تا ارتباطات اجتماعی و سرگرمی ـ به

هاي جدي مواجه سازد. از سوي دیگر، افزایش این وابستگی به فناوري ندگی روزمره کاربران را با چالشتواند زبه این خدمات می

                            هاي نوینی براي ارتکاب جرایم سایبري فراهم آورده استویژه سکوها، فرصتاطلاعات، فضاي سایبري و به

)Drew, 2020, p.17گیري تاك، حاکی از شکلویژه در خصوص سکوهایی مانند تیکات میدانی، بههاي برخی تحقیق) یافته

) چنین وابستگی عمیقی موجب شده است که  ,.p. 2025Yang et al ,2106در بستر سکویی است. (» 1اعتیاد رفتاري« نوعی

تواند ها میطع یا محدودسازي آنکه قنحويهاي حیاتی جامعه تلقی شوند؛ بهمثابه زیرساختسکوهاي تجاري فناوري اطلاعات به

پیامدهاي گسترده اجتماعی، اقتصادي و حتی سیاسی در پی داشته باشد. از منظر سیاست جنایی، این سطح از وابستگی واجد 

تواند بستري براي ارتقاي نظم اجتماعی، توسعه عدالت خدماتی، افزایش دسترسی عمومی و سو میکارکردي دوگانه است: از یک

هاي مجرمانه، نظارت پنهان، ساز تهدیداتی همچون سوءاستفادهتعاملات اجتماعی فراهم آورد؛ و از سوي دیگر، زمینهتسهیل 

ترتیب، هرچه میزان وابستگی جامعه به این سکوها افزایش یابد، شناختی و حتی نفوذ ایدئولوژیک گردد. بدینهاي رواندستکاري

یافته نیز تشدید خواهد شد. اختلالات سیستمی، دستکاري اطلاعاتی و جرایم سازمان پذیري آن در برابربه همان نسبت، آسیب

اي مضاعف و اند، مخاطرهتلاقی جرم حکومتی با بزهکاري پلتفرمی در بستري که کاربران وابستگی عمیقی به سکوها یافته

توانند به مجراي اعمال قدرت و ارتکاب رفتارهاي کند؛ زیرا در این وضعیت، ابزارهاي حیاتی زندگی روزمره میساختاري ایجاد می

هاي گسترده کاربران و هدایت یا دستکاري رفتار و ادراك آنان را پوشانی، امکان سوءاستفاده از دادهبار تبدیل شوند. این همزیان

دهد. افزون بر مند رخ میامصورت جمعی و نظصورت فردي، بلکه بهدیدگی نه بهسازد و در نتیجه، بزهدر مقیاسی وسیع فراهم می

این، وابستگی شدید کاربران به خدمات سکویی، قدرت مقاومت اجتماعی در برابر این مداخلات را کاهش داده و امکان تداوم و 

تواند به تضعیف اعتماد عمومی، اختلال در نظم اجتماعی کند. در نهایت، این وضعیت میسازي چنین جرایمی را تقویت میپنهان

 گیري نوعی کنترل نامرئی اما فراگیر بر زیست دیجیتال شهروندان بینجامد.کلو ش
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 پیچیدگی ساختاري و چندلایه بودن جرایم حکومتی پلتفرمی

شود که این جرایم در نقطه تلاقی سه نوع بودن جرایم حکومتی پلتفرمی از این واقعیت ناشی میپیچیدگی ساختاري و چندلایه

اند و نه با الگوهاي سنتی لایهرو، این جرایم نه تکرت حکومت، قدرت فناوري/پلتفرم و قدرت داده. ازاینگیرند: قدقدرت شکل می

شود مهابا اعمال میصورت بیطور کامل قابل تحلیل هستند. در لایه ساختاري، قدرت حکومتی در بستر دیجیتال بهشناسی بهجرم

اي که امکان انواعی از گونهقابل تشخیص نیست؛ به» سوءاستفاده حکومتی« و» اقدام قانونی«و در فضاي سایبري، مرز میان 

سازي و تحلیل داده در بخش عمومی نشان هاي یکپارچهشود. بررسی موردي پلتفرمها فراهم میگريها و توجیهکاريپنهان

ي مواجه است، بلکه عوامل سیاسی نقش هاي نهادي جدتنها با چالشها نهدهد که نظارت دولت بر خود از طریق این پلتفرممی

گري عملی دارند و ابزارهاي کنترل دموکراتیک، همچون تفکیک قوا و شفافیت عمومی، گیري تنظیماي در شکلکنندهتعیین

اتاً ها ذ). از سوي دیگر، در لایه فناوري، پلتفرمUlbricht et al., 2024, pp. 1-2بیشترین اهمیت را در این عرصه دارا هستند (

ها براي نظارت، هاي آنها بتوانند از زیرساختشود که حکومتها موجب میمحور هستند و همین ویژگیپذیر و دادهمتمرکز، مقیاس

هاي خصوصی نیز ممکن است ناخواسته به هاي حکومتی، حتی پلتفرمکنترل و مداخله استفاده کنند. در این میان، علاوه بر پلتفرم

ها، امکان تحلیل و ها در پلتفرمب جرایم حکومتی تبدیل شوند. در لایه داده، با توجه به انباشت گسترده دادهابزاري براي ارتکا

بینانه و قابلیت هاي پیشهاي کاربران، تحلیلنحوي که حجم کلان دادهشود؛ بهها فراهم میبرداري پیشرفته از آنبهره

ها در نظارت دولتی با به چالش کشیدن مفروضات سنتی درباره مفهوم الگوریتمکند. کاربرد سازي سیاسی را تسهیل میپروفایل

مثابه رسانی و جبران خسارت، بههاي اطلاعهاي نوینی از نظارت را ایجاد کرده است که ضمانتدر حقوق بشر، روش» کارگزاري«

). این وضعیت در شرایطی Kosta, 2020, p. 212(سازند هاي نظارت مخفیانه، را در عمل ناکارآمد میدو ضمانت حیاتی در پرونده

د رفتار دولت در این عرصه و جلوگیري از نقض حقوق شهروندان وجود دهد که چارچوب حقوقی مؤثر و روشنی براي تحدیرخ می

ارزه ندارد. در چنین فضایی، نقض حریم خصوصی و سلب برخی حقوق بنیادین، غالباً در پوشش مفاهیمی همچون امنیت ملی، مب

» اقدامی ضروري«عنوان هاي فرهنگی توجیه شده و جرایم حکومتی پلتفرمی بهبا تروریسم، حفظ نظم عمومی و صیانت از ارزش

ها تنظیم کند، عوامل و شوند. در واقع، در غیاب موازین حقوقی شفاف که حدود و اختیارات دولت را در حوزه پلتفرمجلوه داده می

کنند. افزون بر این، جرایم حکومتی پلتفرمی واجد آثار نامتقارن بر اي در این زمینه ایفا میکنندهملاحظات سیاسی نقش تعیین

پذیر بیش از سایرین در معرض این هاي آسیباي که گروهگونههاي اجتماعی هستند و تأثیر یکسانی بر همه افراد ندارند؛ بهگروه

 گیرند. دیدگی قرار مینوع بزه

 یت پتلفرها و دولت در قبال نقض حقوق شهروندانابهام در مسئول

هاي حکمرانی دیجیتال در عصر ترین چالشها در قبال نقض حقوق شهروندان یکی از بنیاديابهام در مسئولیت دولت و پلتفرم

تعیین  تنیده است که تشخیص فاعل نقض حق،اي درهمگونهبه» اقدام پلتفرمی«و » اقدام حکومتی«هاست. مرز میانپلتفرم

ها براي سو با اتکا به قدرت حاکمیتی، از پلتفرمها از یکشود. دولتاجرا با دشواري جدي مواجه میمسئولیت و اعمال ضمانت

ها از سوي دیگر، با استناد به ماهیت کنند؛ و پلتفرمنظارت، کنترل محتوا، استخراج داده و مهندسی افکار عمومی استفاده می

دهد که گریزند. شواهد نشان میآمیز یا ناقض حقوق کاربران میمسئولیت در برابر تصمیمات تبعیض خصوصی خود، از پذیرش

هاي دیجیتال براي اعمال محدودیت بر بیان آزاد و نظارت بر هاي اروپایی در حال استفاده از سازوکارهاي الگوریتمی پلتفرمدولت

کردند، اکنون همکاري تر از همکاري در شناسایی کاربران خودداري میشهایی که پیکنشگران مدنی هستند، در حالی که پلتفرم

                           اند؛ این تحول پیامدهاي عمیقی براي حق حریم خصوصی و آزادي بیان دارد خود با مراجع قانونی را گسترش داده

)Ó Fathaigh et al., 2021 کند که در آن، شهروندان نه به دولت ایجاد می» ي مسئولیتمنطقه خاکستر«). این وضعیت، نوعی
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طور مستقل پاسخگو سازند. این ابهام ساختاري پیامدهاي عمیقی براي عدالت کیفري توانند پلتفرم را بهدسترسی مؤثر دارند و نه می

ازي حساب، افشاي داده، و اعتماد عمومی دارد. هنگامی که مشخص نیست چه نهادي مسئول حذف خودسرانه محتوا، مسدودس

رود. تبعیض الگوریتمی یا دستکاري اطلاعات است، امکان مطالبه حق، جبران خسارت و اعمال نظارت مستقل عملاً از میان می

انجامد، بلکه زمینه را براي هنجارگذاري گزینشی و سوءگیري می» پلتفرم–مصونیت عملی دولت«تنها به تقویت چنین وضعیتی نه

هایی است که در آن، مرزهاي مسئولیت دولت و پلتفرم کند. رفع این ابهام مستلزم طراحی چارچوبنایی فراهم میدر سیاست ج

گیري طور دقیق تعریف شود و سازوکارهاي پاسخگویی پلتفرمی و ممیزي مستقل دیجیتال ایجاد گردد. تداوم این ابهام، به شکلبه

یی که در آن، هیچ نهاد مشخصی مسئولیت نهایی حفاظت از حقوق شهروندان را شود؛ خلأنوعی خلأ پاسخگویی نهادي منجر می

هاي حساس نمود بندي محتوا و مدیریت دادهگیري الگوریتمی، رتبههایی مانند تصمیمویژه در حوزهگیرد. این خلأ بهبر عهده نمی

هاي امنیتی، از ارائه توضیح شفاف درباره مبانی به ضرورت ها با اتکاها با استناد به پیچیدگی فنی و دولتیابد؛ جایی که پلتفرممی

اند که در آن، فاعل کنند. نتیجه آن است که شهروندان در برابر نقض حقوق خود با ساختاري مواجهتصمیمات خود خودداري می

نها تحقق عدالت را تضعیف تگیري غیرقابل ردیابی و مسیر اعتراض نامعلوم است. این وضعیت نهنقض حق نامرئی، فرآیند تصمیم

برد. در غیاب سازوکارهاي روشن، اي را نیز از میان میهاي دادهکند، بلکه امکان جبران خسارت مؤثر و ارزیابی کارآمد سیاستمی

بازیگر  توانند ثابت کنند که آسیب ناشی از اقدام دولت بوده یا پلتفرم؛ و همین امر، چرخه  انتقال مسئولیت میان دوشهروندان نمی

کند. افزون بر طور جدي تهدید میکند. این چرخه، اعتماد عمومی را فرسوده و مشروعیت حکمرانی دیجیتال را بهرا تقویت می

گیري الگوي جدیدي از اقتدارگرایی دیجیتال منجر شود؛ الگویی که در آن، دولت تواند به شکلپذیري میاین، ابهام در مسئولیت

کنند. در چنین ایجاد می» حاکمیت دوگانه غیرپاسخگو«ها و اختیارات، نوعی ها، مسئولیتیررسمی نقشو پلتفرم با تقسیم غ

ها نیز با ها براي اعمال کنترل غیرمستقیم بر جریان اطلاعات استفاده کند، در حالی که پلتفرمتواند از پلتفرمساختاري، دولت می

هاي شخصی برابر تبعیض الگوریتمی، حذف گزینشی محتوا یا افشاي دادهاتکا به حمایت یا سکوت دولت، از پاسخگویی در 

هاي دقیق مسئولیت مشترك، تعیین مرزهاي روشن میان اقدام گریزند. در نهایت، رفع این ابهام نیازمند طراحی چارچوبمی

خسارت مؤثر است. تنها در چنین  آور براي پاسخگویی الگوریتمی و جبرانحکومتی و اقدام پلتفرمی، و ایجاد سازوکارهاي الزام

توان از تبدیل قدرت دیجیتال به ابزار سلطه جلوگیري کرد و حکمرانی پلتفرمی را بر پایه شفافیت، چارچوبی است که می

 پذیري و برابري حقوقی استوار ساخت.مسئولیت

 ضرورت ایجاد سازوکارهاي جبران خسارت براي کاربران

براي کاربران در بستر جرایم حکومتی پلتفرمی یک ضرورت اجتناب ناپذیر است، در غیاب چنین  ایجاد سازوکارهاي جبران خسارت

ماند. هنگامی که اقداماتی مانند حذف خودسرانه محتوا، مسدودسازي دفاع میسازوکاري، کاربر در برابر دولت و پلتفرم عملاً بی

دهد، کاربر نه تنها از حق اعتراض مؤثر محروم یتمی رخ میهاي شخصی، نظارت پنهان یا دستکاري الگورحساب، افشاي داده

الملل را که در حقوق بین است، بلکه هیچ مسیر واقعی براي احقاق حق ندارد. این وضعیت، اصل بنیادین حق بر جبران مؤثر

ت در حوزه نقض حقوق هاي جبران خسارکند. ضعف ساختاري مکانیزمشود، نقض میعنوان یکی از ارکان حقوق بشر شناخته میبه

کاهد، بلکه عملاً حاکمیت نظارت عمومی توسط مراجع تنها از اثربخشی قوانین حمایتی میقدر عمیق است که نهاطلاعاتی آن

برد کند و امکان کنترل مؤثر و مستقل نقض حقوق افراد را از میان میمانده تبدیل میمنبع را به تنها پاسخ باقیدولتی کم

)Savelyev, 2020, p. 46-49 بنابراین سیاستگذاري جنایی باید سازوکارهایی ایجاد کند که کاربر بتواند بدون ترس، بدون .(

از سوي  .هاي مادي و غیرمادي خود را مطالبه و دریافت کندپیچیدگی و بدون مواجهه با قدرت نامتقارن دولت،پلتفرم، خسارت

پوشانی خطرناك دولت و پلتفرم دارد. اگر اي در برابر همگرانهرنده و تنظیمدیگر، وجود سازوکارهاي جبران خسارت، نقش بازدا

ها بدانند که همکاري با دولت در اقدامات غیرقانونی مانند تحویل داده بدون حکم قضایی، سانسور سیاسی یا اعمال تبعیض پلتفرم
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ارت شود، انگیزه بیشتري براي مقاومت در برابر دستورات تواند منجر به مسئولیت مدنی و کیفري و الزام به جبران خسالگوریتمی می

کند. در نتیجه، جبران خسارت نه فقط خارج می» مصونیت عملی«غیرقانونی خواهند داشت. این سازوکارها همچنین دولت را از 

مسئولانه در فضاي یک ابزار حمایتی براي کاربران، بلکه یک رکن اساسی در مهار جرایم حکومتی پلتفرمی و تضمین حکمرانی 

 دیجیتال نیز محسوب می شود.

 لزوم رعایت حقوق بشر دیجیتال و جلوگیري از ایجاد دیکتاتوري دیجیتالی 

، بلکه یک نیروي تحول ساختاري است که شیوه حکمرانی، کنترل و »افزونه تکنیکی«شدن نه صرفا یک در حال حاضر دیجیتالی

دهند حکومت ها در حال ) توضیح می2024و همکاران( 1سازد. همان گونه که شلومبرگرمیهاي اقتدارگرا را دگرگون بقاي رژیم

بسیج سیاسی و کنترل  ،مدیریت اطلاعات و دستکاري افکار عمومی، ها به دنبال نظارت و کنترل جمعیتحاضر از طریق پلتفرم

و بازآرایی رابطه  سرکوب دیجیتال یجیتال،سازي دسازوکارهاي مشروعیت حکومتی،مدیریت نخبگان و رقابت درون مشارکت،

کارآمدتر،  هاي دیجیتال ابزارهاي سنتی اقتدارگراییها، فناوريهستند. نکته قابل توجه آنکه در هر یک از این حوزه جامعه -دولت

هاي تیبی که رژیمبرد. به ترشدن، مرز میان کنترل نرم و کنترل سخت را از میان میدیجیتالی .است ترهزینهتر و کمنامرئی

بینی و مدیریت اي، رفتار شهروندان را پیشهاي کلان، هوش مصنوعی و نظارت شبکهتوانند با استفاده از دادهاقتدارگرا اکنون می

کند که در را ایجاد می» گربینیاقتدارگرایی پیش«کنند، بدون آنکه به سرکوب فیزیکی گسترده نیاز داشته باشند. این تحول، نوعی

هاي اطلاعاتی، به ابزارهایی براي عنوان واسطهها بهدر این وضعیت پلتفرم .شودن، کنترل پیش از وقوع رفتار نامطلوب اعمال میآ

زیستی قدرت میان دولت شوند. در نتیجه نوعی همسانسور، حذف گزینشی محتوا، دستکاري الگوریتمی و نظارت پنهان تبدیل می

شدن، منطق به علاوه دیجیتالی .شودها مبهم و پاسخگویی دشوار میر آن، مرز مسئولیتو پلتفرم ایجاد می شود که د

هاي ها با استفاده از فناوري، کارآمدي اداري، خدمات دیجیتال و روایتدهد. دولتهاي اقتدارگرا را نیز تغییر میسازي رژیممشروعیت

کنند. کنند و از این طریق، مشروعیت خود را باز تولید میعرضه می» باتث«و » پیشرفت«هايعنوان نشانهشده را بهاي کنترلرسانه

 .سازي و مهندسی ادراك استدهد که دیکتاتوري دیجیتال صرفاً سرکوب نیست؛ بلکه ترکیبی از کنترل، رضایتاین امر نشان می

گیري از فناوري، به هاي اقتدارگرا با بهرهد. رژیمکنشدن، اقتدارگرایی را نه فقط تقویت، بلکه بازآفرینی میالنهایه اینکه دیجیتالی

بنابراین رعایت حقوق بشر دیجیتال در  2هاي کلاسیک متمایز است.هایی از حکمرانی روي می آورند که از دیکتاتوريشکل

ه زیربناي اصلی سیاستگذاري جنایی مرتبط با جرایم حکومتی پلتفرمی ضرورتی بنیادین است، زیرا  در حال حاضر فضاي دیجیتال ب

هاي اساسی شهروندان تبدیل شده است. در این فضا، رعایت حریم خصوصی، آزادي بیان، حق اعمال یا محدودیت حقوق و آزادي

پذیري بیشتري دارند.  این آسیب دسترسی به اطلاعات، حق مشارکت سیاسی و حق امنیت ارتباطات نسبت به جهان فیزیکی آسیب

هاي ها با اتکا به ظرفیتها در جهت نقض کم هزینه حقوق شهروندي فراهم آورد. دولتلازم را براي دولت تواند انگیزه پذیري می

ها به نظارت فراگیر، سانسور الگوریتمی، دستکاري توانند از طریق پلتفرمهاي کاربران میفناورانه و دسترسی گسترده به داده

هاي بنیادین محسوب ه ماهیتاً تهدیدي مستقیم علیه کرامت انسانی و آزادياطلاعات و کنترل رفتار جمعی بپردازند؛ اموري ک

اي طراحی شود که هرگونه مداخله حکومتی در فضاي پلتفرمی را مقید به گونهشوند. از این رو، سیاستگذاري جنایی باید بهمی
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از سوي دیگر،  .نظارتی قابل پیگرد کند اجراهاي کیفري وحقوق بشر دیجیتال سازد و نقض این اصول را در قالب ضمانت اصول

رعایت حقوق بشر دیجیتال شرط لازم براي اعتماد عمومی و مشروعیت حکمرانی دیجیتال است. هنگامی که کاربران احساس 

ر شود یا ارتباطاتشان تحت نظارت قراطور نامرئی دستکاري میشود، محتواهایشان بهآوري میهایشان بدون رضایت جمعکنند داده

شود. یابد و فضاي عمومی دیجیتال به محیطی نا امن و غیرشفاف تبدیل میدارد، مشارکت اجتماعی و سیاسی آنان کاهش می

هاي حکومتی براي حذف باشند، درخواست پذیرها در برابر دولت مسئولیتبنابراین سیاستگذاري جنایی باید تضمین کند که پلتفرم

برخوردار شوند.  اعتراض باشد، و کاربران از سازوکارهاي مؤثر براي جبران خسارتف، مستند و قابلها شفامحتوا یا دسترسی به داده

هاي مدنی و جلوگیري از بدین ترتیب، حقوق بشر دیجیتال نه یک اصل اخلاقی، بلکه یک ضرورت ساختاري براي حفظ آزادي

 گو است.تبدیل قدرت دیجیتال دولت به قدرتی غیرپاسخ

 وءگیري در سیاست جنایی و هنجارگذاري تبعیض آمیزاجتناب از س

هاست. در شرایطی که دولت ترین الزامات حکمرانی عادلانه در عصر پلتفرماجتناب از سوءگیري در سیاست جنایی یکی از بنیادي

تواند به بازتولید طرفی میترین انحراف از بیزمان در تولید، اعمال و تفسیر قواعد کیفري نقش دارند، کوچکطور همها بهو پلتفرم

شود هاي ساختاري و تقویت سازوکارهاي حذف سیاسی یا اجتماعی منجر شود. سیاست جنایی زمانی دچار سوءگیري مینابرابري

هاي سیاسی، ایدئولوژیک یا فرهنگی صورت گیرد و اجراها بر اساس سوگیريگري محتوا یا اعمال ضمانتانگاري، تنظیمکه جرم

ناي معیارهاي عینی و حقوقی. این وضعیت، سیاست جنایی را از کارکرد حمایتی خود دور کرده و آن را به ابزاري براي نه بر مب

آمیز یکی از پیامدهاي مستقیم سوءگیري در کند. در این میان، هنجارگذاري تبعیضمهندسی رفتار و کنترل گزینشی تبدیل می

ها آوري دادهبندي الگوریتمی یا جمعها، رتبهر حذف محتوا، مسدودسازي حسابسیاست جنایی است. هنگامی که قواعد ناظر ب

ها را بیش از دیگران در معرض آسیب قرار دهند، نوعی خشونت دیجیتال ساختاري شکل اي طراحی شوند که برخی گروهگونهبه

ها آشکار باشد یا پنهان، مانند تبعیض الگوریتمی هاي سیاسی یا اقلیتگیري مستقیم گروهتواند مانند هدفگیرد. این تبعیض میمی

دهد. در هر دو حالت، نتیجه تضعیف عدالت و کاهش اعتماد عمومی به نظام هاي فنی و غیرقابل مشاهده رخ میکه در لایه

» هاي عمومیمصلحت«یا » هاي امنیتیضرورت«حکمرانی است. از سوي دیگر، سوءگیري در سیاست جنایی اغلب در پوشش 

توانند به ابزاري براي هنجارگذاري گزینشی تبدیل شوند. هنگامی که دولت یا پلتفرم، شود؛ در حالی که این توجیهات میتوجیه می

گیرد، سیاست جنایی از مسیر عدالت پذیر به کار میهاي آسیبصورت گزینشی علیه مخالفان، منتقدان یا گروهقواعد کیفري را به

شود. این وضعیت، ضرورت وجود سازوکارهاي ممیزي مستقل براي کنترل اجتماعی نامتقارن بدل می خارج شده و به سازوکاري

طرفی و تناسب مورد ارزیابی قرار گیرد. افزون بر این، هنجارگذاري پلتفرم از منظر بی کند تا تصمیمات دولتدیجیتال را برجسته می

اي براي حقوق بنیادین دیجیتال داشته باشد. تبعیض در حذف محتوا یا دهتواند پیامدهاي گسترآمیز در فضاي پلتفرمی میتبعیض

کند؛ و تبعیض آوري داده، حق بر حریم خصوصی را نقض میکند؛ تبعیض در جمعمحدودسازي دسترسی، آزادي بیان را تهدید می

از این وضعیت، سیاست جنایی باید بر  سازد. براي جلوگیريبندي محتوا، حق بر دسترسی برابر به اطلاعات را مخدوش میدر رتبه

آور براي پاسخگویی الگوریتمی ایجاد کند. در کنار طرفی و پاسخگویی استوار باشد و سازوکارهاي الزاماصول شفافیت، تناسب، بی

–در برابر دولت این، پرهیز از سوءگیري و تبعیض مستلزم ایجاد تعادل قدرت میان دولت و کاربر است. در بسیاري از موارد، کاربران

پلتفرم در موقعیتی کاملاً نامتقارن قرار دارند و امکان اعتراض مؤثر یا مطالبه حق براي آنان محدود است. تودین سیاست جنایی 

تواند این عدم تقارن را کاهش دهد و از تبدیل سیاست جنایی به ابزار سلطه جلوگیري کند. در در قلرو جرایم حکومتی پلتفرمی می

هایی است که در آن، سوگیري ساختاري و تحقق سیاست جنایی عادلانه در فضاي پلتفرمی نیازمند طراحی چارچوبنهایت، 

طور فعال شناسایی، کنترل و اصلاح شود. این امر تنها با ترکیب سه عنصر ممکن است: شفافیت در  آمیز بههنجارگذاري تبعیض

پلتفرم، و تضمین برابري دسترسی به حقوق دیجیتال براي همه کاربران.  ولتگیري، نظارت مستقل بر عملکرد دفرآیندهاي تصمیم
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ها نه ابزار تبعیض، بلکه سازوکاري براي توان اطمینان یافت سیاست جنایی در عصر پلتفرمتنها در چنین چارچوبی است که می

 حمایت برابر از همه شهروندان خواهد بود.

 گیرينتیجه

دهد و نسبت به رفتارهاي مجرمانه ها را هدف قرار میقبال جرایم سایبري عمدتاً کاربران یا شرکت سیاست جنایی فعلی ایران در

اند، بار حکومتی در این عرصه فاقد عنوان مجرمانهها نیز اعمال زیانتوجه است. در حوزه پلتفرمدولت در عرصه فضاي مجازي بی

اي از پذیري حکومتی در فضاي دیجیتال در هالهبینی نشده و مسئولیتضمانت اجراهاي کیفري براي دولت یا مأموران آن پیش

ها، در کنار آثار مثبت، مسئله سوءاستفاده ها و استفاده گسترده شهروندان از آنابهام قرار دارد. این در حالی است که با گسترش پلتفرم

ویژه ات نوظهور حکومتی در عرصه فضاي مجازي، بهطور جدي مطرح شده است. امروزه شاهد تهدیدها از این فضا نیز بهحکومت

ناپذیر تبدیل کرده مند با این تهدیدات را به ضرورتی اجتنابشناسی و مواجهه نظامها، هستیم که ضرورت پاسخدر بستر پلتفرم

 است.

دهی به افکار عمومی، جهتها به ابزارهایی همچون دستکاري الگوریتمی براي ها از طریق پلتفرمدر شرایط کنونی، دولت

بینی رفتار گیري از هوش مصنوعی براي نظارت و پیشکننده و بهرهیافته اطلاعات گمراهسانسور هوشمند و نامرئی، انتشار سازمان

هاي گذشته سابقه نداشته است. این اقدامات، هنگامی که در سطحی گسترده و شوند؛ اقداماتی که در دههکاربران متوسل می

سازمان حکومتی انجام شود و منجر به نقض حقوق شهروندان گردد، در قالب جرایم حکومتی پلتفرمی قابل تحلیل و بررسی  توسط

اند، چنانچه از طریق سیاستگذاري مناسب مهار ها در حال حاضر به آن دست یافتهاست. در واقع، قدرت دیجیتالی که حکومت

رو، نیازمند سازوکارهایی هستیم که در این هاي مدنی تبدیل گردد. ازاینها براي آزاديتواند به یکی از بزرگترین تهدیدنشود، می

پذیري را تضمین و حقوق کاربران را در کانون توجه قرار دهد. عرصه، قدرت دولت را محدود، شفافیت را تقویت، مسئولیت

هاي ها بتوانند در برابر درخواستاست که پلتفرمسیاستگذاري جنایی در خصوص جرایم حکومتی پلتفرمی از آن جهت واجد اهمیت 

ها مقاومت کنند و شهروندان نیز از سازوکارهاي مؤثر براي پیگیري نقض حقوق خود برخوردار شوند. سیاست غیرقانونی دولت

ف تعهدات هاي غیرقانونی و نقض حریم خصوصی حمایت کرده و با تعریجنایی در این حوزه باید از کاربران در برابر نظارت

هاي امنیت سایبري تدوین شود. همچنین، المللی حقوق بشر و چارچوبها، در راستاي استانداردهاي بینضدسوءاستفاده براي پلتفرم

ضرورت سیاستگذاري در این حوزه از آن جهت است که پاسخگویی و شفافیت تضمین شده و حقوق بنیادین شهروندان در استفاده 

اي که بر اساس بند گونههاي کلان دارد؛ به. این ضرورت در نظام عدالت کیفري ایران نیز ریشه در سیاستها حفظ گردداز پلتفرم

هاي ناروا و محوري در قوانین، اجتناب از تبعیض)، عدالت06/07/1399گذاري(ابلاغی هاي کلی نظام قانوننهم سیاست

عنوان  گرفته است. همچنین پالایش قوانین بر اساس قانون اساسی به الامکان پرهیز از استثناهاي قانونی مورد تأکید قرارحتی

انگاري ). بنابراین، نادیدهShiri & Jafarpour Sadegh, 2022: 4گذاري مطرح شده است (هاي کلی نظام قانونیکی از سیاست

شود و با اصول قانون ندان میسیاستگذاري جنایی در عرصه جرایم حکومتی پلتفرمی، از آن جهت که منجر به سلب حقوق شهرو

صیانت از حقوق کاربران در فضاي «هایی نظیر ، در تعارض است. بر این اساس، طرح25و  23، 22، 20ویژه اصول اساسی، به

آمیز به محدودسازي حقوق صورت تبعیضکه بدون توجه به الزامات مذکور و به» هاي اجتماعیرساندهی پیاممجازي و سامان

اند، با موازین یادشده همخوانی ندارند. یکی رسان دولت در این حوزه سکوت کردهپرداخته و نسبت به رفتارهاي آسیبشهروندان 

انگاري رفتارهاي حکومتی ممکن است به گذاران، جرماز دلایل این نوع سیاستگذاري آن است که از منظر برخی سیاست

سازي بزهکاري دولت و رو، تمایلی به مفهومظام سیاسی بینجامد؛ ازاینهایی براي نمحدودسازي قدرت حاکمیت و ایجاد چالش

تنها به تدوین سیاست جنایی در این حوزه وجود ندارد. این در حالی است که هنجارگذاري جنایی در عرصه جرایم حکومتی نه

ز جمله لزوم رعایت حریم خصوصی و معناي تقابل با نظام سیاسی نیست، بلکه منطبق با اصول قانون اساسی و موازین اسلامی، ا
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حقوق شهروندي، بوده و در چارچوب اصل چهارم قانون اساسی قابل توجیه است. افزون بر این، تدوین سیاست جنایی در قلمرو 

تواند موجب افزایش اعتماد عمومی، تقویت سرمایه اجتماعی و ارتقاي مشروعیت نظام سیاسی گردد. جرایم حکومتی پلتفرمی می

گیري از متخصصان این حوزه، گرایش به سیاست جنایی مشارکتی این امر مستلزم تحول در نظام سیاستگذاري جنایی، بهره تحقق

گذاري است. در واقع، سیاستگذاري جنایی در این عرصه نیازمند حضور نهاد در فرآیند قانونهاي مردمو استفاده از ظرفیت سازمان

است که بتوانند تعارض منافع را مدیریت کنند؛ چراکه در غیر این صورت، تعارض میان منافع تمامی کنشگران مرتبط و نهادهایی 

تواند به انحراف در طرفانه خواهد شد. چنین وضعیتی میدولت و وظیفه سیاستگذاري، مانع از تدوین یک سیاست جنایی بی

صورت دان بینجامد. در نتیجه، سیاستگذاري جنایی بهسیاستگذاري جنایی، گسترش فساد، سوءاستفاده از قدرت و نقض حقوق شهرون

ویژه رسند، جرایم حکومتی، بههاي عمومی به تصویب مینامتوازن شکل گرفته و در حالی که قوانین محدودکننده حقوق و آزادي

ي مذکور، ضروري است گیري از ابزارهاشوند. براي غلبه بر این وضعیت، علاوه بر بهرهدر عرصه فضاي مجازي، نادیده گرفته می

سیاستگذاري جنایی در فضاي مجازي مبتنی بر اصول قانون اساسی صورت گیرد چرا که رویکرد متوازن قانون اساسی نسبت به 

آورد که در کنار جرایم شهروندان علیه حکومت، به جرایم حکومت علیه شهروندان حقوق دولت و شهروندان این امکان را فراهم می

 پرداخته شود. طور جدينیز به

 تعارض منافع

 متن حاضر فاقد هرگونه تعارض منافع است.
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